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RESUMEN EJECUTIVO

La auditoria se realizd con el proposito de evaluar los controles existentes en el
Area de Servicios Generales, para la verificacion del cumplimiento de las
disposiciones del Plan de Seguridad del Banco y el contrato de este servicio, suscrito
con un tercero para tal efecto.

Esta evaluacion se realiza en cumplimiento del Plan Anual de Trabajo de la Auditoria
Interna para el afio 2020 de conformidad con las facultades que nos otorga la Ley
7052 en el articulo No.31 y la Ley 8292 en el articulo No.22 y con una fecha de corte
al 31-12-2020.

En la evaluacion efectuada se determina en términos generales, un adecuado
cumplimiento de las disposiciones establecidas en el Plan de Seguridad del Banco,
por parte de la empresa contratada, que realiza las labores de vigilancia y seguridad
institucional y del Encargado del Area de Servicios Generales del Banco. Asimismo,
se observa un cumplimiento aceptable de las disposiciones relacionadas con la
atencion de la Pandemia por COVID 19.

Se detectan oportunidades de mejora en la comunicacion de ingreso y salida de
funcionarios como empleados de la Institucion, en el uso de la informacion generada
por los sistemas de circuito cerrado de video y de monitoreo de vehiculos a través
de GPS, cuyo fortalecimiento podria permitir mejores controles y la disposicion de
informacion estadistica para toma de decisiones a futuro.

Adicionalmente, mediante este informe, se emitieron nuevas recomendaciones para
que se establezcan las medidas necesarias que subsanen las debilidades
determinadas en la revision de auditoria.
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AUDITORIA OPERATIVA DE LOS PROCESOS DE SEGURIDAD
APLICADOS EN EL BANHVI

1 INTRODUCCION

1.1. Justificacién de la Auditoria

Esta evaluacion se realiza en cumplimiento del Plan Anual de Trabajo de la Auditoria
Interna para el afio 2020 de conformidad con las facultades que nos otorga la Ley
7052 en el articulo No.31, la Ley 8292 en el articulo No.22.

1.2 Objetivo General

Evaluar los controles existentes en el Area de Servicios Generales, para la
verificacion del cumplimiento de las disposiciones del Plan de Seguridad del Banco
y el contrato de este servicio, con un tercero para tal efecto.

1.3 Alcance

La evaluacion se realiza sobre las operaciones correspondientes al periodo
comprendido entre el 01-01-2020 y el 31-12-2020, estableciendo como fecha de
corte el 31-12-2020. Sin embargo, por la naturaleza de la evaluacién, se valoran
eventos anteriores y posteriores a la fecha de corte.

Nuestra evaluacion se fundamenta en evidencia documental obtenida de la Direccién
Administrativa del Banco, especificamente del Area de Servicios Generales y de las
diferentes instancias contenidas en la intranet del Banco.

Para efectos de la evaluacidon, se considera la atencion de las instrucciones
especificas, tendientes a minimizar el efecto de la Pandemia sobre el COVID 19y la
atencion de estas por parte del personal de seguridad y los funcionarios
institucionales.

De acuerdo a las disposiciones de comunicacion de resultados, establecidas en la
Auditoria Interna, los hallazgos y recomendaciones fueron discutidos con la jefatura
de la Direccion Administrativa, en reunion de cierre celebrada el 24-02-2020, sin que
se plantearan modificaciones a los resultados obtenidos, por lo que no se incluyen
sus criterios en el informe. De igual manera, mediante oficio AlI-OF-042-2021 del 25-
02-2021, se comunico el informe preliminar a la Direccion Administrativa, con el
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objetivo de obtener su criterio por escrito, sobre el contenido del documento; la
respuesta fue recibida el 02-03-2021, sin que se hiciera ninguna observacion al
contenido del informe, por lo que se procede a la comunicacion del informe final, sin
modificaciones.

1.4 Metodologia aplicada

Con base en el objetivo definido y mediante el empleo de técnicas y procedimientos
de auditoria, se analiz6 la documentacion aportada por la Unidad de Servicios
Generales, la Unidad de Proveeduria, la Secretaria de Junta Directiva y la contenida
en los medios electronicos de los que dispone el Banco Hipotecario de la Vivienda
(Intranet y pagina Web), asi como la realizacion de entrevistas y cuestionarios de
control interno, y valoracion de recomendaciones previas emitidas a ésta Area del
Banco.

Los resultados obtenidos del analisis y las pruebas realizadas fueron incluidos en los
respectivos papeles de trabajo. Las debilidades detectadas en la revisién de auditoria
se detallan en el aparte de Resultados.

2 RESULTADOS

2.1 Politicas y Procedimientos Servicio de Seguridad y Vigilancia

2.1.1 Como parte del estudio de auditoria, se realiz6é un analisis de las politicas
y procedimientos existentes, en materia de control sobre los procesos de
contratacion y supervision del servicio de vigilancia externo que se presta al
Banco. Determinandose la existencia, en el punto 7.3.1 del Manual de
Procedimientos Institucionales del:

7.1.3 PA-GABS-AS-PRO03: Seguridad institucional.

Entre otros aspectos, el mencionado procedimiento hace referencia a temas
como:

“Revisar el Plan de Seguridad vigente.

e Elaborar informe de resultados.

e Revisar informe.

e Recibir aprobacidn del Plan de Seguridad.
e Custodiar el Plan de Seguridad vigente.

e Presentar formulario.
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e Firmar la solicitud de autorizacion.

e Entregar formulario.

e Verificar y controlar el ingreso y permanencia de funcionarios o personas ajenas.
e  Recibir y archivar formularios.

e Controlar la salida e ingreso de activos, clientes externos.
e Tomar medidas para corregir debilidades.

e Someter a consideracion los casos mds criticos.

e Analizar los casos enviados.

e Realizar simulacro.

e Realizar informe de resultados.

e Revisar informe.

e Repetir simulacro si es necesario.

e Archivar informe.” (el destacado es nuestro)

Tal como se consigna mas adelante, en su mayoria, los aspectos detallados en
el mencionado procedimiento estan contenidos en el Plan de Seguridad, cuya
actualizacion fue aprobada por la Gerencia General, mediante Memorando GG-
ME-0318-2019 del 27-03-2019. En el propio Plan de Seguridad, se detalla:

“El “Plan de Seqguridad del Banco Hipotecario de la Vivienda”, se constituye
en el instrumento que reune las directrices y politicas establecidas en materia
de seguridad para el control y la proteccion de los activos y del personal de
la organizacion.

Dos son los actores principales sobre los que recae la responsabilidad de
implementar este Plan de Seguridad: El personal de seguridad y los
funcionarios de esta Institucion.”

Dicho Plan contempla entre otros puntos, los siguientes:

e La asignacion de la responsabilidad de coordinar y supervisar,
permanentemente, la prestacion de los servicios de seguridad y limpieza,
al Area de Servicios Generales, con base en las clausulas contractuales
firmadas con las empresas contratadas.

e La obligacion de cumplimiento de las disposiciones del Plan de
Seguridad del Banco, por parte, tanto de los funcionarios, como de los
visitantes, asi como los mecanismos para la revision y actualizacion del
mismo.
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e La emisiéon de informes por parte del Area de Servicios Generales,
relacionados con el cumplimiento de las disposiciones relativas a
seguridad, tanto en relacion con el servicio externo de seguridad, como
con el cumplimiento de las disposiciones del Plan de Seguridad del
Banco.

e Los controles de ingreso y permanencia dentro de las instalaciones del
Banco; tanto del personal de la institucion, como de los visitantes, asi
como el ingreso y permanencia de vehiculos en los parqueos del banco.

e El uso de diferentes bitacoras, con el objetivo de dejar plasmadas las
situaciones que controla el personal de seguridad y los eventos
especiales que se presentan durante y posterior a la jornada laboral.

En cuanto al cumplimiento de las disposiciones detalladas en las mencionadas
en el procedimiento “PA-GABS-AS-PR03: Seguridad institucional” y su relaciéon
con el Plan de Seguridad y el contrato de servicios de seguridad y vigilancia,
mas adelante en este informe, se detallan los aspectos analizados.

No se evidencié para el periodo evaluado, la realizacion de simulacros y los
procesos subsecuentes, justificada tal falta, en los efectos generados por la
Pandemia y las limitaciones provocadas por la falta de personal realizando
trabajo presencial, durante la mayor parte del afio 2020.

2.2 Verificacion de cumplimiento de Aspectos del Plan de Seguridad, a
través de pruebas con camaras de seguridad

2.2.1 Para efectos de valorar el cumplimiento de diferentes aspectos relacionados
con el cumplimiento de las disposiciones del Plan de Seguridad, se utilizo, la
informacion suministrada a través de bitadcoras y una muestra de verificacion a traves
de las camaras de seguridad, cuyo archivo de informacién es aproximado a 3 meses,
con los siguientes resultados:

a. Se pudo comprobar la existencia de registros con nombres, cédulas y un
detalle de las gestiones que realizan funcionarios externos, encargados del
mantenimiento de la Planta Eléctrica, las UPS y el Sistema de Aires
Acondicionados, especialmente los ubicados en la Sala de Servidores del
Banco, al respecto se muestra en bitacoras un detalle de las gestiones que se
aplican, incluyendo: encendido de la Planta Eléctrica, para verificar su
funcionamiento, activacion automatica, pruebas de soporte critico de aires
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acondicionados y UPS, asi como mantenimiento en general de los diferentes
equipos.

b. En cuanto al control de ingreso y salida de vehiculos, se verifico qué en la
bitacora correspondiente, se registra el ingreso y salida de todos los
funcionarios autorizados para el uso del parqueo denominado #2, pudiéndose
comprobar, de acuerdo con un muestreo, que esos funcionarios estan
autorizados en el “Plan de Seguridad”.

Por otro lado, también se comprobo que se registran las salidas y entradas de
los vehiculos pertenecientes al Banco, incorporando en el proceso los
nameros de boleta de salida, correspondiente a la autorizacidon respectiva, y
en los casos en que se amerita (debido al posible uso de los vehiculos fuera
de horario laboral) se incluye el numero del permiso correspondiente, esto
especialmente en los casos de los ingenieros del Departamento Técnico del
FOSUVI.

c. De acuerdo con la verificacion a través de muestreo del contenido de los
archivos de las camaras de seguridad, asi como las anotaciones en las
bitacoras diarias, se pudo confirmar el cumplimiento de las disposiciones
establecidas en el Plan de Seguridad y en el Contrato de Servicio de
Vigilancia, en cuanto al cumplimiento de la cantidad de personal de seguridad
que se mantiene en la institucion, horarios de cambio de turno y ubicacion en
los puestos establecidos, segun el siguiente detalle:

“El personal de seguridad esta constituido por 3 oficiales de 6:00 a.m. a 6:00 p.m. y
dos oficiales de 6:00 p.m. a 6:00 a.m., distribuidos de la siguiente forma:
Dos oficiales diurnos en horario de las 06:00 a.m. a las 2:00 p.m.

Un oficial diurno en horario de las 06:00 a.m. a las 6:00 p.m.
Dos oficiales vespertinos de las 2:00 p.m. a las 10:00 p.m.
Dos oficiales nocturnos de las 10:00 p.m. a las 6:00 a.m.

La distribucion del personal de seguridad dentro del edificio serd de la siguiente
manera: un oficial en la caseta (puesto 1), otro en la recepcion (puesto 2) y el tercer
vigilante destacado en horario de 6:00 a.m. a 6:00 p.m. estard dando apoyo en los
dos puestos cuando asi sea necesario. Quien se destaca en la recepcion le
corresponde realizar rondas por todos los pisos cada 30 minutos después de las
6:00 p.m., inclusive fines de semana y feriados.”

d. De igual forma, se pudo comprobar la realizacion de rondas de forma
periodica al perimetro de la Institucién, por parte del personal de seguridad,
tal como se establece en el Plan de Seguridad, sin que se dé de forma tan
estricta, como lo sefiala el documento.
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e. Se pudo verificar a través del contenido de las camaras de seguridad, la
aplicacion del control establecido por parte del oficial ubicado en la recepcion,
con el uso de un detector de metales y con el objetivo de revisar a toda
persona gue visite las instalaciones del BANHVI y asi garantizar el no ingreso
de armas de fuego a nuestras oficinas. No obstante lo anterior, este
procedimiento no se aplica a la totalidad de las personas externas que
ingresan a la institucion.

f. Se comprobé el uso de la bitacora de control de salida de personal, después
de las 18 horas, donde se registra el personal que abandona el edificio
después de esa hora; no obstante lo anterior y dada la condicion especial del
periodo bajo analisis, donde se mantenia el personal minimo, realizando
trabajo presencial, en la bitdcora valorada, se incluia la totalidad del personal
gue se mantenia en el edificio, detallando las horas de entrada y salida,
independientemente de que su permanencia en el edificio, fuera después de
las 18 horas, aspecto que se considera positivo, desde la perspectiva de
acatamiento y control de las disposiciones ligadas a la atencion de la
Pandemia por COVID-19. No obstante lo anterior, el Plan de Seguridad
establece que este control debe implantarse para el personal que se mantiene
después de las 17:30 pm y no de las 18 horas.

g. Se constatdé el cumplimiento de las disposiciones establecidas en el Plan de
Seguridad, en cuanto al ingreso de visitantes por el puesto 2 y el ingreso de
técnicos contratados para dar mantenimiento a los diferentes equipos del
Banco, por el puesto 1, incluyendo el registro del ingreso de estos ultimos a
través de la existencia de una bitacora especifica para el ingreso de este tipo
de funcionarios externos.

h. Se verifico la aplicacion de las medidas de revision maletines o bolsos grandes
y muy grandes, al personal que abandona la institucion, realizando la apertura
de estos bolsos para que el oficial de seguridad, verifique su contenido. De
igual forma, se pudo comprobar el registro del ingreso y salida de equipos de
coémputo, tanto propios, como del Banco, por parte de funcionarios, cuyo
registro se realiza en la bitacora correspondiente.

i. De igual forma, se pudo verificar a través de los videos y registros en
bitacoras, las gestiones realizadas por los oficiales de seguridad, para
inspeccionar los vehiculos institucionales, cuando salen e ingresan, con el
objetivo de verificar su estado fisico, la existencia de los componentes de
asistencia en carretera y la anotacion de las salidas e ingresos, con las
referencias a las boletas correspondientes.
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j- Se validd la existencia de los controles establecidos para la activaciéon y
desactivacion de alarmas, asi como de las medidas aplicadas en los casos en
gue se active alguna de las alarmas existentes, cuyo control es anotado en la
bitacora correspondiente.

Las diferentes bitacoras en donde se registran los eventos contenidos en el Plan de
Seguridad del BANHVI, corresponden a anotaciones a mano en libros fisicos, que
son mantenidos en los puestos de seguridad y son revisados por el Encargado de
Servicios Generales, en forma diaria, debido a esta situacion, no se pueden llevar
estadisticas sobre la presencia de eventos de riesgo, detectados en periodos de
tiempo especificos.

2.3 Control sobre marcas por Rondas en Edificio

El Plan de Seguridad del BANHVI, establece en su punto 3 “NORMATIVA GENERAL
PARA EL OFICIAL DE SEGURIDAD”, 3.1 “Rondas en el edificio”, lo siguiente:

“3.1 Rondas en el edificio: A fin de garantizar las rondas establecidas, se han
determinado 9 diferentes puntos de marca con reloj, del 1 al 7, uno en cada piso, el 8
en la bodega y el 9 en las bombas de agua.

Los oficiales del turno nocturno deberdn consignar una marca cada media hora a
partir de las 6:00 p.m. las 05:00 a.m. del dia siguiente, en los puntos sefalados
anteriormente. Serdn excepcion unicamente los tiempos de comida y el cambio de
turno. Las marcas deben de realizarse sin excepcion durante el dia y la noche los
sdbados, domingos y feriados.”

Al respecto, de acuerdo con lo evaluado, se pudo determinar que el procedimiento
establecido para sustentar el cumplimiento de este proceso, lo realiza directamente
la empresa de seguridad “Servicios Administrativos Vargas Mejias Sociedad
Andnima”, utilizando para tal efecto, un cédigo QR en cada piso del Banco, cuya
lectura a través de un teléfono celular, es enviada de forma directa a los servidores
de la empresa de seguridad, donde se monitorea el cumplimiento de este proceso y
se establecen las medidas correctivas, en caso de incumplimiento.

De igual forma, esta informacion es suministrada, via digital al Encargado de
Servicios Generales del BANHVI, cada vez que se requiera y con el objetivo de
verificar su cumplimiento.

De acuerdo con lo indicado por el Encargado de Servicios Generales, debido a
condiciones como; pérdida de sefial celular y otros problemas en la lectura de los
cbdigos, fue necesario implementar de forma paralela, la inclusion de la informacion
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de las rondas que se ejecutan, en una bitacora escrita, que se mantiene en la caseta
de seguridad del puesto de ingreso al parqueo denominado #1.

Esta Auditoria Interna, pudo verificar la existencia de ambos controles; sin embargo,
en los reportes generados por la empresa de vigilancia y seguridad, se observan
constantes lapsos de tiempo donde se indica “CheckPoint no cumplido”, para
diferentes puntos de verificacion del sistema “Vigicontrol”. De igual manera, de
acuerdo con la informacion suministrada por el Encargado de Servicios Generales
del Banco, se han recibido algunos correos donde la empresa de Seguridad indica
problemas de conectividad o falta de corriente, que no permiten la aplicacion de este
mecanismo de control, por lapsos de tiempo, lo que podria estar generando que este
mecanismo de verificacion del proceso no esté siendo eficiente.

En cuanto a las marcas realizadas, las mismas se generan en lapsos de entre 20 y
50 minutos aproximadamente, pero dado que el proceso es tedioso y se debe
recorrer todo el edificio, dichos plazos se consideran razonables, en funcion de las
disposiciones del Plan de Seguridad, de que las rondas se realicen cada 30 minutos.

2.4 Uso de Camaras de Seguridad

El Plan de Seguridad del Banco, establece en relacién con el uso de camaras de
seguridad, lo siguiente:

“El Banco cuenta con un circuito cerrado de video, con diez camaras ubicadas en zonas estratégicas,
a efectos de brindar una mayor vigilancia a funcionarios y visitantes, pero sobre todo a los activos
propiedad de esta institucién. Con el fin de informar a funcionarios y visitantes, se han dispuesto
rétulos en el edificio, indicando que en ese espacio la persona esta siendo grabada.”

Respecto de este tema, se tienen las siguientes consideraciones:

a. El Sistema del circuito cerrado de video con gque cuenta la institucion esta
obsoleto, en cuanto a tecnologia, generando que las imagenes que produce
el video no permitan detectar con nitidez informacién relevante, en caso de un
evento de riesgo, tales como numeros de placa, o facciones fisicas de
personas. De acuerdo a las consultas al Encargado de Servicios Generales,
se encuentra en proceso de tramite, el cambio del circuito cerrado de video,
con el objetivo de modernizarlo e instaurarlo a través de IP, lo que facilitaria
la disposicion de los archivos de video.

b. La ubicacion de algunas camaras genera la existencia de “puntos ciegos” para
el personal de vigilancia, limitando la gestion que ellos puedan ejecutar,
utilizando esta tecnologia.
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c. Los vigilantes cuentan en el puesto 2 con una pantalla a través de la cual se
monitorea la informacion generada por las camaras de seguridad, pero a
pesar de que el software existente, permite la vision mas especifica de una o
varias cadmaras y otras facilidades, los oficiales de seguridad no tienen acceso
a dispositivos que permitan manipular el control de las imagenes que se
presentan en la pantalla, lo que podria limitar su utilizacién en caso de un
evento de riesgo. De acuerdo con las consultas efectuadas, anteriormente el
personal de seguridad tenia acceso a la manipulacién del sistema de video,
pero debido a que no se utilizaba adecuadamente, lo bloqueaban y perdian el
video, limitando ain mas la disponibilidad de esa herramienta.

d. En el sistema de vigilancia a través de video se muestran 16 camaras como
posible contenido total, de esas disponibles, 12 camaras estarian en
funcionamiento, sin embargo; existen 3 camaras que no estan-ea-mostrando
imagenes, lo que incluso limita el control que puedan ejercer los oficiales de
seguridad con este mecanismo de vigilancia.

e. En cuanto al mantenimiento de la informacion que generan las camaras de
seguridad, la misma se archiva por un periodo aproximado a los 3 meses, por
lo que se pueden hacer verificaciones posteriores de la informacion generada,
tal como se hizo en este estudio, no obstante; la obtencion de los archivos
grabados es tediosa en cuanto a tiempo y requiere de mucho espacio en disco
para disponer de ella, lo anterior debido al formato en que se guarda la
informacion, requiriéndose incluso la participacion de personal externo para
disponer de la informacion.

Sobre el uso del circuito cerrado de video, como mecanismo de control posterior, e
incluso de seguimiento al cumplimiento de las disposiciones establecidas al personal
de seguridad y cumplimiento de otros controles, tal como el protocolo de ingreso al
Banco, por los riesgos relacionados con la pandemia del COVID 19, ésta Auditoria
Interna, mediante oficio Al-OF-294-2015 del 06 de octubre del 2015 y a través del
Informe No FO-OPR-002-2015 del 06-10-2015 “Informe Final sobre Auditoria
Controles de Servicios de Seguridad y Limpieza en Area de Servicios Generales’,
habia recomendado lo siguiente:

“4.1.4 Considerando la disposicion existente de la informacion que generan las camaras
de seguridad, a través del circuito cerrado con que cuenta el Banco, recomendamos
solicitar al Coordinador del Area de Servicios Generales, establecer de forma periédica
controles que le permitan verificar o confirmar el cumplimiento de aspectos como; cambios
de rol de seguridad, realizacion de rondas de marcas, control de horarios de ingreso de
personal de limpieza y seguridad, cumplimiento de responsabilidades de personal de
seguridad y limpieza, tales como revision de personas que ingresan y salen del edificio y
otros aspectos que faciliten el control del cumplimiento de los contratos de servicios
externos, incluyendo tales procesos en los procedimientos existentes y dejando evidencia
documental de los aspectos verificados y los periodos en que se realizan las pruebas
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definidas, con el objetivo de que sirvan de respaldo para la emision de los informes
periédicos.
Nivel de Riesgo: Bajo”

En la evaluacion que se realizo, no se pudo determinar la existencia o implantacion
de los mecanismos de control recomendados, a través del uso de la informacién
generada por el circuito cerrado de video.

2.5 Salida e ingreso de personal

En relacion con la salida e ingreso de personal a las oficinas del BANHVI, el Plan de
Seguridad, establece lo siguiente:

“4.3 Del ingreso y salida del personal
Se debe anotar en una bitacora la salida del personal cuya salida sea después de las 5:30
p.m.

El area de Recursos Humanos debe enviar un correo electrénico informando a Servicios
Generales, en el menor tiempo posible, la lista de el o los empleados que terminen o inicien
su relacién laboral con la institucion, para que el encargado de servicios generales informe
a los oficiales de seguridad. Asi como de personas que por motivo de alguna actividad
propia de la institucion deban de ingresar a la misma.”

Tal como se indic6 previamente en este informe, se pudo comprobar que los
funcionarios que se mantienen en las oficinas, fuera de horario laboral, son
registrados en una bitacora, que se mantiene en el puesto 2 de seguridad; siendo
que para el periodo evaluado y debido a la condicidon de poco personal realizando
trabajo presencial, en dicha bithcora se anota la totalidad del personal que se
mantiene diariamente en la Institucidn, detallando las horas de ingreso y salida del
edificio.

En relacion con el segundo parrafo transcrito, sobre la obligacion del area de
Recursos Humanos, de enviar un correo electronico informando a Servicios
Generales, en el menor tiempo posible el detalle de los empleados que terminan o
inician la relacion laboral, de acuerdo con lo evaluado y las consultas planteadas al
Encargado de Servicios Generales, este procedimiento no se esta cumpliendo y es
unicamente, cuando dicho funcionario se entera por otros medios de que algun
funcionario dejo de laborar para la institucion o es un nuevo ingreso, informa de
manera verbal a los oficiales de seguridad, para que se tomen las medidas
pertinentes. En el Gltimo caso que se presentd esta situacién, de acuerdo con lo
indicado, correspondio a la salida del Asesor Legal por acogerse a su pension y la
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autorizacion para que la Licda. Ericka Masis, quien realiza su sustitucion, pudiera
estacionar en el espacio de parqueo #2 asignado a la Asesoria Legal.

La condicidén sefalada, podria generar un riesgo institucional, ante el ingreso de
exfuncionarios que hayan salido de la institucion en alguna condicién negativa,
contra la institucion o contra su jefatura, pudiendo utilizar su condicién de funcionario
para ingresar y causar algun perjuicio a los activos institucionales o a los funcionarios
con los que tenga alguna molestia.

2.6 Protocolo COVID-19

En relacion con las medidas establecidas por la Administracion, con el objetivo de
mitigar los efectos generados por la Pandemia del COVID 19, se pudo comprobar, la
comunicaciéon oportuna a los oficiales de seguridad, de los documentos respaldo de
dichas medidas, con el objetivo de que en atencién a sus funciones, verifiquen el
cumplimiento de los protocolos establecidos y determinen el ingreso o eventual
rechazo de ingreso al edificio del BANHVI, tanto del personal que labora en la
Institucién o de las personas externas que visitan el edificio.

La ultima actualizacién evaluada corresponde a los “Lineamientos Institucionales de
Actuaciéon para la prevencion de riesgos frente a la exposicion al Coronavirus
(COVID-19)”, emitido por la Gerencia General, Direccion Administrativa y Consultorio
Médico Institucional, en fecha 30-10-2020, sobre la atencién de las disposiciones
contenidas en este documento, se tienen las siguientes observaciones:

a. Tal como lo establece el articulo 1.- “Recordatorio de algunas medidas de
control y prevencién”, de los lineamientos:

“a. Todos los funcionarios al momento de ingresar al edificio deberdn permitir que se les
tome la temperatura. Los termometros que se utilizan y la instruccién dada al personal
de seguridad, hacen que no se presente un riesgo para la salud persona.

b. Todos los funcionarios deben utilizar alcohol en gel cada vez que ingresen al edificio
y posteriormente dirigirse a lavarse las manos, segin el protocolo de lavado de manos
reiteradamente comunicado. ...”

Se pudo verificar que el protocolo de ingreso por la entrada para empleados, a través
del puesto 2 de seguridad, se cumple de acuerdo con las instrucciones de la
administracion; los funcionarios ingresan y hacen el proceso de lavado de manos,
luego se les toma la temperatura y si los resultados son satisfactorios, se permite su
ingreso a las instalaciones.
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En cuanto al ingreso a través del parqueo #2 en el segundo piso, se pudo evidenciar,
en primera instancia, que los oficiales de seguridad, previo al ingreso al parqueo,
toman la temperatura de los ocupantes del vehiculo; sin embargo, luego del ingreso
al parqueo, se constat6 que varios funcionarios no realizan el protocolo de lavado de
manos establecido en los lineamientos, en algunos casos Unicamente utilizan el
dispensador de alcohol en gel y en otros casos, no cumplen con ninguna de las
instrucciones del protocolo, ingresando sin ninguna medida de limpieza al edificio.

La condicion detectada, podria poner en riesgo al personal que se encuentra dentro
del edificio y que si ha cumplido con los protocolos establecidos, en caso de que la
persona que incumplié el protocolo haya tenido contacto con superficies infectadas
por el COVID-19. Lo anterior, a pesar de que se trata de una medida reiterada,
conocida por los funcionarios desde el inicio de la pandemia y desde la instalacion
de los equipos requeridos para cumplir con esta medida.

En el caso del ingreso de personas externas a la institucion, también se pudo
constatar que los oficiales de seguridad instruyen a las personas para cumplir con el
protocolo establecido y hasta tanto no sea cumplido, no se dejan ingresar al edificio.

2.7 Contrato Servicio GPS Vehiculos BANHVI

Como complemento a las medidas de seguridad y vigilancia, establecidas en el Plan
de Seguridad del BANHVI, a través del contrato numero 0432019001800001-00
correspondiente con el procedimiento de contratacién nimero 2018CD-000197-
0016400001, segun consta en el Sistema de Compras Publicas (SICOP), el Banco
realiz6 la contratacion de un servicio de rastreo y monitoreo por medio de equipos
de GPS de los vehiculos del BANHVI. Dicho contrato empez6 a regir a partir del 28-
01-2019, por un plazo de 2 afios, prorrogables por 2 afios mas.

Dicho servicio consistia en la instalacion de un dispositivo GPS, en cada uno de los
vehiculos del Banco y un proceso de monitoreo, a través de un software denominado
OPTIMIZA de RACSA, dentro del proceso de monitoreo, se permitia la
geolocalizacién de los vehiculos, cuyo propdsito podria ser la verificacién de que las
rutas utilizadas y los lugares visitados, correspondieran con los autorizados por las
jefaturas, a través de las boletas de salidas de vehiculo, permitiendo identificar
desvios significativos y estableciendo el requerimiento de justificaciones al respecto.
Por otro lado, permitia monitorear otros aspectos como; el exceso de velocidad de
los vehiculos de acuerdo con las zonas de recorrido, el consumo de combustible y
otros aspectos, que de igual manera podrian permitir el adecuado uso de la flotilla
de vehiculos institucional.

Pagina 15 de 22



BANCO HIPOTECARIO DE LA VIVIENDA
\ l AUDITORIA INTERNA

BBV A UDITORIA OPERATIVA SOBRE PROCESOS DE SEGURIDAD APLICADOS EN
INTERNA EL BANHVI

B ANMHUVI

Informe Final FO-OPR-003-2020

En forma similar a como sucede con el control establecido a través de las cadmaras
de seguridad, la informacion generada por los diferentes dispositivos se almacenaba
en los servidores de RACSA, manteniéndose de acuerdo con los términos de
contratacion, por un mes calendario, previo a su sustituciéon. Por otro lado, el
encargado de Servicios Generales del Banco contaba con un acceso a la informacién
generada en tiempo real y archivada, para efectos de realizar las valoraciones
pertinentes.

No obstante, la implantacion de este mecanismo de control, no fue acompafiado, con
una asignacion clara de responsabilidades al o los funcionarios encargados de
realizar el monitoreo, ni disposiciones sobre cual debia ser el uso de la informacion
que se generara, ni los reportes a obtener y las lineas de comunicacion de los
resultados, tampoco se acompafé este proceso, de una induccion a los funcionarios
que utilizan los vehiculos de la institucion, con el objetivo de que, en primera instancia
tuvieran conocimiento de la instalacion y uso de estos dispositivos, en los vehiculos
gue manejan, ni de las eventuales responsabilidades en que podrian incurrir, en caso
de que se detectaran irregularidades o incumplimientos en el uso de los vehiculos
asignados.

Como consecuencia de la falta de un adecuado marco normativo, y la asignacion de
responsabilidades sobre el mecanismo de control instaurado, no se tuvo a
disposicion, informes o reportes sobre el uso de estos dispositivos, sobre los
resultados de uso por parte de los funcionarios, ni sobre eventuales medidas
correctivas en casos irregulares detectados, tampoco se tuvo el acceso al uso del
software o los archivos correspondientes, con el objetivo de evaluar su contenido
para este estudio.

Tampoco se cuenta con un repositorio de la informacion histérica generada, en caso
de requerirla para alguna investigacion posterior.

Sobre esta contratacion, mediante oficio DM-275-2020 del 15-10-2020 dirigido a la
Encargada de Proveeduria del BANHVI, la jefatura de Mercadeo de RACSA,
comunicé la rescision del contrato, a partir del 31-12-2020, alegando que se ha
determinado la conveniencia institucional de retirarlo del portafolio por razones de
indole técnica y financiera que imposibilitan continuar prestando el servicio; decisiéon
acordada por la Junta Directiva de RACSA, segun el articulo 1° de la sesion
extraordinaria N° 2276 del 29 de junio del 2020, por lo que ya este contrato expiré y
actualmente no se cuenta con el control correspondiente.

Por ultimo y con respecto a este tema, mediante oficio GG-ME-0127-2021 del 04-02-
2021, la Gerencia General del Banco, autorizo realizar las gestiones de contratacion
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de los servicios de control, monitoreo y localizacion de la flotilla vehicular del Banco,
con el objetivo de nuevamente implantar este control a los vehiculos de la institucion.

No obstante lo anterior, la valoraciéon de un nuevo proceso de contratacion de este
mecanismo de control, no parece estar acompafiada de una valoracién de los
instrumentos a utilizar, para darle valor agregado al proceso de control de vehiculos,
a través de la adecuada utilizaciéon de la informacion a generar por los dispositivos
correspondientes.

3. CONCLUSIONES
3.1 Generales

3.1.1 La Direccion Administrativa, a través del Area de Servicios Generales,
cuenta con procedimientos que regulan el control sobre el contrato de seguridad
y vigilancia contratado de forma externa, asi como sobre la implantacion del
Plan de Seguridad del Banco; sin embargo, se observan aspectos de control
establecidos, que no estan regulados a través de ningun procedimiento, ni
asignado formalmente a un funcionario especifico. Asimismo, se evidencia una
serie de incumplimientos en la aplicacion de estos. (2.1.1, 2.2.1)

3.1.2 En relacién con el cumplimiento del “CONTRATO ENTRE EL BANCO
HIPOTECARIO DE LA VIVIENDA Y LA EMPRESA SERVICIOS
ADMINISTRATIVOS VARGAS MEJIAS S.A. EXPEDIENTE 2017LN-000001-
01” firmada por las partes y su prorroga, asi como las disposiciones del Cartel
de Contratacidon y demas normativa aplicable, de acuerdo con la evaluacion
efectuada, se evidencia un cumplimiento adecuado de parte del prestatario del
servicio, en la mayoria de las clausulas establecidas. (2.2.1)

3.1.3 El mecanismo establecido para el control de marcas, relacionadas con la
realizacion periédica de rondas a los diferentes pisos del edificio, por parte de
los oficiales de seguridad, a pesar de tratarse de un mecanismo moderno, que
se monitorea de forma remota por la empresa contratada para tal efecto,
muestra debilidades en el contenido de los resultados de las rondas, debido a
problemas de conectividad y otros relacionados con la aplicacion del servicio
celular que alimenta las bases de datos correspondientes. (2.3)

3.1.4 En cuanto al cumplimiento de las disposiciones especificas del Plan de
Seguridad del BANHVI, de acuerdo con la ultima version del mismo, se verifico
una adecuada atencion de las mismas, con excepcion de lo dispuesto en el
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punto 2.5 del mismo, relacionados con la comunicacion de ingreso de nuevos
empleados y salida de funcionarios como empleados del Banco, las cuales no
son comunicadas oficialmente al Encargado de Servicios Generales para
informar a los vigilantes, aspecto que podria generar riesgos de pérdida de
informacion, dafos en activos o incluso eventuales perjuicios a funcionarios, en
casos en que la salida se de en no convenientes o apropiadas.(2.5)

3.1.5 A pesar de que el Banco cuenta con un circuito cerrado de camaras de
seguridad, de acuerdo con lo establecido en el Plan de Seguridad, y la
existencia de una recomendacion de esta Auditoria Interna al respecto; los
mismos se utilizan para efectos de monitoreo y la informacion generada por
estos dispositivos, de acuerdo con la evaluacion efectuada, en algunos casos
no se almacena y en otros es utilizada anicamente para verificar anomalias o
eventos que afecten la seguridad del Banco, no se le da uso a esta informacion,
como mecanismo de control, de aspectos como; cambios de rol de seguridad,
realizacion de rondas de marcas, control de horarios de ingreso de personal de
limpieza y seguridad, cumplimiento de responsabilidades de personal de
seguridad y limpieza, tales como revision de personas que ingresan y salen del
edificio y otros aspectos que facilitarian el control del cumplimiento de contratos
de servicios externos, considerando que la informacién esta bajo control del
Coordinador de Servicios Generales. (2.4.)

De igual manera, este mecanismo es limitativo para que el personal de
seguridad lo utilice de forma eficiente, ante eventos de riesgo reales que se
puedan presentar en el edificio, sustentado lo anterior en aspectos como:

- Obsolescencia tecnoldgica de los equipos y software de monitoreo.

- Limitaciones de imagen y nitidez de la misma para detectar personas o
vehiculos de forma clara.

- Ubicacion de los equipos en angulos que generan puntos ciegos para los
oficiales de seguridad.

- Limitacién de acceso al software de seguridad por parte de los oficiales y
limitaciones para manipular las imagenes que se generan, ante un evento
de riesgo.

- Carencia de funcionamiento de al menos 3 camaras instaladas.

- Dificultad de tiempo y espacio en disco para la obtencion de la informacién
generada por los equipos de video.

Actualmente se trabaja en el proceso de evaluacion para el cambio y
actualizacion y modernizacion de los dispositivos del circuito cerrado de video,
con el objetivo de mejorar la informacion que estos generan, sin que se
considere aun, el uso de esa informacion para controles alternativos por parte
del Area de Servicios Generales.
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3.1.6 Los “Lineamientos Institucionales de Actuacion para la prevencion de
riesgos frente a la exposicion al Coronavirus (COVID-19)” son comunicados y
atendidos de forma oportuna, por parte del personal de vigilancia contratado en
el Banco, requiriendo de las personas internas y externas que ingresan al
edificio, la aplicacion de los protocolos correspondientes. La excepcion a esa
regla se presenta en el parqueo #2, donde se observaron casos en donde los
funcionarios de alto nivel, que ingresan por esa zona, incumplen los protocolos
de lavado de manos y limpieza correspondientes, pero debido a la ubicacién,
esta zona no esta bajo el control de los oficiales de seguridad. (2.6.)

3.1.7 Al igual que en el caso del circuito cerrado de video, el Banco cont6 con

un mecanismo de control sobre el uso de vehiculos institucionales a través de

la instalacion de GPS en todos los vehiculos y actualmente se mantiene en

proceso de contratacion de un nuevo servicio en ese sentido; sin embargo, de

acuerdo con la evaluacion efectuada, la informacion generada por tal

mecanismo de control, no ha sido explotada considerando todas las aristas, que

esta informacion podria generar, evidenciado lo anterior en los siguientes

aspectos:

- Falta de generacion de informes sobre recorridos irregulares, mal uso de
combustible o exceso de velocidad de los vehiculos.

- Almacenamiento limitado de la informacion generada por los dispositivos.

- Carencia de una asignacion clara y formal de responsabilidades sobre el
monitoreo a través de este mecanismo a un funcionario especifico.

- Ausencia de disposiciones sobre la informacion que se debe generar y a
guien comunicarla.

- Carencia de un proceso de induccién a los usuarios de vehiculos
institucionales, con el objetivo de que conozcan su funcionamiento y las
eventuales consecuencias de un mal uso de los vehiculos. (2.7)

4. RECOMENDACIONES
De conformidad con la Ley General de Control Interno N0.8292:

Articulo 36. Informes dirigidos a los titulares subordinados. Cuando los informes
de auditoria contengan recomendaciones dirigidas a los titulares subordinados, se
procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles contados
a partir de la fecha de recibido el informe, ordenara la implantacion de las
recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevara
el informe de auditoria al jerarca, con copia a la auditoria interna, expondra por
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b)

escrito las razones por las cuales objeta las recomendaciones del informe y
propondra soluciones alternas para los hallazgos detectados.

Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias
hébiles contados a partir de la fecha de recibo de la documentacion remitida por
el titular subordinado; ademas, debera ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas por
el titular subordinado o las de su propia iniciativa, debidamente fundamentadas.
Dentro de los primeros diez dias de ese lapso, el auditor interno podra
apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las objeciones o
soluciones alternas propuestas. Las soluciones que el jerarca ordene implantar
y que sean distintas de las propuestas por la auditoria interna, estaran sujetas,
en lo conducente, a lo dispuesto en los articulos siguientes.

El acto en firme sera dado a conocer a la auditoria interna y al titular subordinado
correspondiente, para el tramite que proceda.

4.1 A la Jefatura de la Direccion Administrativa:

4.1.1 Valorar, como parte de un proceso de modernizacion de la implantacion
de las disposiciones del Plan de Seguridad Institucional, la utilizacion de
bitacoras digitales, con el objetivo de guardar la informacién ya sea en hojas de
Excel o a través de alguna aplicacion para tal efecto, y poder generar
estadisticas e historicos, que permitan medir de mejor forma la gestion de los
oficiales de seguridad y tomar las medidas correctivas y preventivas, de
acuerdo con los resultados de las mencionadas estadisticas.

Nivel de Riesgo: Medio

4.1.2 Valorar, de acuerdo con la informacién suministrada por la empresa que
realiza el servicio de seguridad y vigilancia, la conveniencia de mantener como
control de rondas, el uso del sistema “Vigicontrol”, cuyas limitaciones de
comunicacion han generado, limitaciones en la verificacion de dicho proceso y
la necesidad de contar con un control alternativo, para garantizar a realizacion
oportuna de dichas rondas, en caso de que no se considere conveniente,
requerir la utilizacién de un mecanismo alternativo para tal efecto, que permita
cumplir con el control correspondiente o el fortalecimiento de los mecanismos
de comunicacion para solventar los problemas detectados.

Nivel de Riesgo: Medio
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4.1.3 Nuevamente, considerando la disposicidn existente de la informacion que
generan las camaras de seguridad, a traveés del circuito cerrado con que cuenta
el Banco, solicitar al Coordinador del Area de Servicios Generales o al
funcionario que se considere pertinente, establecer de forma perioddica controles
gue le permitan verificar o confirmar el cumplimiento de aspectos como;
cambios de rol de seguridad, realizacion de rondas de marcas, control de
horarios de ingreso de personal de limpieza y seguridad, cumplimiento de
responsabilidades de personal de seguridad y limpieza, tales como revision de
personas que ingresan y salen del edificio y otros aspectos que faciliten el
control del cumplimiento de los contratos de servicios externos, incluyendo tales
procesos en los procedimientos existentes y dejando evidencia documental de
los aspectos verificados y los periodos en que se realizan las pruebas definidas,
con el objetivo de que sirvan de respaldo para la emisién de los informes
periodicos.

Asimismo, garantizar el mantenimiento de la informacion generada en un
repositorio propio del Banco, por un periodo de tiempo razonable, que permita
utilizarla en eventuales investigaciones relacionadas con el uso de vehiculos
del Banco.

Nivel de Riesgo: Bajo

4.1.4 Comunicar a la Encargada del Area de Recursos Humanos, su obligacién
de comunicar por via correo electronico, al Encargado de Servicios Generales,
tal como lo dispone el Plan de Seguridad y de ser necesario a la empresa de
seguridad y vigilancia, el ingreso y salida de personas que, por cualquier razén,
dejen de laborar para el BANHVI o ingresen como nuevos empleados de la
institucion.

Nivel de Riesgo: Medio

4.1.5 Comunicar y recordar a los funcionarios y jerarcas que utilizan el parqueo
del segundo piso, su obligacién de cumplir con los protocolos de lavado de
manos, establecidos en los “Lineamientos Institucionales de Actuacion para la
prevencion de riesgos frente a la exposicion al Coronavirus (COVID-19)",
emitido por la Gerencia General, Direccion Administrativa y Consultorio Médico
Institucional, con el objetivo de proteger de los riesgos del Coronavirus a todos
los funcionarios que realizan trabajo presencial en la institucion.

Nivel de Riesgo: Alto

4.1.6 Valorar, como parte del proceso de evaluacion y decisién de contratar los
servicios de rastreo y monitoreo por medio de equipos de GPS, de los vehiculos
del Banco, la informacién que puedan generar estos equipos, los mecanismos
de control y documentacién de esa informacion, los responsables de evaluar

Pagina 21 de 22



BANCO HIPOTECARIO DE LA VIVIENDA
\ l AUDITORIA INTERNA

BBV A UDITORIA OPERATIVA SOBRE PROCESOS DE SEGURIDAD APLICADOS EN
INTERNA EL BANHVI

B ANMHUVI

Informe Final FO-OPR-003-2020

esta informaciéon y los canales de comunicacién de los resultados, el
conocimiento a los usuarios del monitoreo aplicado y las eventuales medidas
sancionatorias a quienes incumplan las disposiciones establecidas o cometan
irregularidades con el uso de los vehiculos institucionales, con el objetivo de
darle un valor agregado a la informacion generada por esta contratacion y las
sumas pagadas por el servicio.
Nivel de Riesgo: Alto

Firmado

MAU RlClO Firmado digitalmente /:ug——’ digitalmente por
GONZALEZ por MAURICIO O GUSTAVO FLORES

(Zat?l\jéi:s%(FlRMA) OVIEDO (FIRMA)
ZUMBADO e L0303 Fecha: 2021.03.03
(FIRMA) 15:16:05 -06'00" 16:29:40-06'00

Lic. Mauricio Gonzalez Zumbado MBA. Gustavo Flores Oviedo
Oficial 4 Auditor Interno

Auditoria interna
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