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RESUMEN EJECUTIVO

Como parte de las areas evaluadas en esta auditoria se localizan los principales
controles que deben tomarse en cuenta para una correcta administracion de los aires
de precision que se ubican en la sala de servidores de datos y en la sala de Unidades
de Poder Ininterrumpido (UPS).

Dentro de los hallazgos, se encontraron debilidades sobre el seguimiento a los
acuerdos de niveles de servicio detalladas en el contrato 2018CD-000075-
0016400001 referente al soporte y mantenimiento de los cuatro aires de precision.

Al valorar la normativa del Departamento de Tl, se determiné que la relacionada con
la administracion y control de los servicios prestados por terceros, no estd siendo
desarrollada segun dicta el procedimiento PA-GAQ-RC-PRO1-INO3.

Se encontré también que la boleta de control de servicios externos DTI-INF-MC-018
relacionada con los mantenimientos preventivos y correctivos de los aires de
precision, no contiene toda la informacion necesaria para su respectiva valoracion,
previo a la aprobacion del pago a los proveedores externos.

Adicionalmente, sobre el acceso efectuado en horas no laborales por los oficiales de
Seguridad a la sala de servidores de datos y de UPS, el area de Tl no esta
controlando adecuadamente los motivos de acceso, ni la correcta inclusion en las
bitacoras correspondientes.

Por ultimo, se determina que la normativa e informacion con la que cuentan los
oficiales de Seguridad para cuando se active alguna de las alarmas de emergencia
y deben ingresar a la sala de servidores o de UPS, no est4 actualizada segun la
realidad actual de la institucion.

Los detalles de cada aspecto indicado en los parrafos anteriores son ampliados a en
la seccion de Resultados de este informe.
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AUDITORIA SOBRE PROTOCOLOS DE SEGURIDAD EN EQUIPOS DE PRECISION
UBICADOS EN LA SALA DE SERVIDORES Y UPS

1. INTRODUCCION

1.1 Justificacion de la auditoria

Este estudio forma parte del Plan Anual de Trabajo de esta Auditoria Interna para
el afio 2019 y esta fundamentado en el Articulo 31 de la Ley 7052 del Sistema
Financiero Nacional para la Vivienda, en el Articulo 22 de la Ley 8292, Ley General
de Control Interno, en los cuales se establece que la Auditoria Interna debera velar
y fiscalizar el uso adecuado de los recursos del BANHVI.

1.2 Objetivo

Evaluar los controles existentes sobre los protocolos de seguridad implementados
en los equipos de precision ubicados en la sala de servidores y de UPS.

1.3 Alcance

El estudio abarcé la documentacién, informacion y procesos operativos vigentes
al 31 de Agosto del 2019, relacionados con la administracion y control sobre los
aires de precision.

1.4 Metodologia de Trabajo

Se aplico la metodologia establecida en el Manual para el ejercicio de la practica
de la Auditoria Interna. Ademas, se aplicé el Manual de Normas Generales de
Auditoria para el Sector Publico emitido por la Division de Fiscalizacion Operativa
y Evaluativa. Otras normas y estandares utilizados fueron:

v" Reglamento SUGEF 14-17 — COBIT 5

v Normas técnicas para la gestién y el control de las Tecnologias de
Informacion (N-2-2007-CO-DFOE).

Ley General de Control Interno.

Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE).
Normas Generales de Auditoria para el Sector Publico

ANANRN
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v Normativa Interna vigente (Metodologia, Manuales, Politicas,
Procedimientos, Instructivos y formularios)

Norma 308 Comunicacion de resultados.

ISO/IEC 27002:2016 Tecnologias de la informacion — Cadigo de buenas
practicas para controles de seguridad de la informacién

AN

Ademas, se aplicaron técnicas de auditoria comUnmente aceptadas como
entrevistas, revision documental de la gestion administrativa y visitas de campo
para la verificacién del control interno.

Especificamente se ejecutaron entrevistas con los funcionarios que tienen relacion
directa con la administracion y control de los aires de precision, tanto a nivel del
Departamento de Tecnologias de Informacion, como de los oficiales encargados
de Seguridad del edificio. Adicional se evalud la existencia y razonabilidad de la
documentacion formal y procesos establecidos sobre este tema.

Los resultados de las pruebas ejecutadas y demas documentos que respaldan el
trabajo realizado, se mantienen como papeles de trabajo en el expediente
electronico de la Auditoria Interna. Las deficiencias detectadas, tanto en aspectos
de control interno como operativas, de la presente revision, se detallan en la
siguiente seccion de Resultados de la Evaluacion.
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2. RESULTADOS DE LA EVALUACION

21 Contrato sobre el mantenimiento de los Aires de Precisién

En el proceso de auditoria se determin6 que el Banco cuenta con el contrato nimero
2018CD-000075-0016400001 referente al soporte y mantenimiento de los cuatro
aires de precision que existen, dos previstos en la sala de servidores y los dos
restantes en la sala de UPS (Unidades de Poder Ininterrumpido). Estos aires son
vitales para la continuidad de los equipos tecnolégicos ubicados en ambas salas y
de ahi la importancia de que se mantengan en Optimas condiciones de
funcionamiento.

Segun consta en el punto 2 de las condiciones técnicas del contrato indicado,
siempre que se efectlen los mantenimientos preventivos deberian de contemplarse
al menos nueve actividades minimas de control que deben ser corroboradas por el
area de Soporte Técnico del Departamento de TI. Estas actividades fueron remitidas
a la Gerencia General directamente por el Departamento de Tl segun memorando
DTI-ME-0108-2018 del 28 de Junio del 2018 y se detallan seguidamente:

Revisién de los filtros de aire en el evaporador.
Revision del sistema de humidificacion.

Revision de rodamientos.

Revision del canister.

Revision del visor del nivel de liquido refrigerante.
Revision del sistema de deshumidificacion.
Revision del sistema blower drive.

Revision del aislamiento interior de la unidad.
Revisiones eléctricas de operacion.

AN N N N N N N

Al evaluar el cumplimiento de este apartado con la funcionaria Marcela Pavén, misma
gue funge como contraparte interna para aprobar los cumplimientos de los trabajos
efectuados en los aires de precision, se encontré que desconocia de la existencia de
dichos controles y que los mismos debian ser incluidos en cada mantenimiento
preventivo, por lo que nunca fueron valorados en su totalidad para la aceptacion y
respectiva aprobacién de los pagos a la empresa externa, los cuales tienen un
promedio mensual de $1.712.

El punto 1.5 referente a las responsabilidades de los funcionarios sobre el Sistema
de Control Interno, del Manual de Normas de Control Interno para el Sector Publico
de la Contraloria General de la Republica N-2-2009-CO-DFOE, indica lo siguiente:

“De conformidad con las responsabilidades que competen a cada puesto de
trabajo, los funcionarios de la institucion deben, de manera oportuna, efectiva
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y con observancia a las regulaciones aplicables, realizar las acciones
pertinentes y atender los requerimientos para el debido disefio, implantacion,
operacion, y fortalecimiento de los distintos componentes funcionales del
SCL.”

En el articulo 2.5.1 referente a la delegacion de funciones del Manual de Normas de
Control Interno N-2-2009-CO-DFOE de la Contraloria General de la Republica
(CGR), encontramos el siguiente enunciado:

“El jerarca y los titulares subordinados, segun sus competencias, deben
asegurarse de que la delegacion de funciones se realice de conformidad con
el bloque de legalidad, y de que conlleve la exigencia de la responsabilidad
correspondiente y la asignacion de la autoridad necesaria para que los
funcionarios respectivos puedan tomar las decisiones y emprender las
acciones pertinentes.”

Segun lo detallado por la sefiorita Pavon, el motivo de que no haya incluido los temas
de control detallados anteriormente en las revisiones preventivas de los aires
ubicados en la sala de UPS y sala de Servidores, se debe a que cuando se le asigno
la tarea de contraparte técnica en este proceso, nunca se le comunicé que tales
aspectos debian ser verificados. Adicionalmente, esta actividad no se localiz6 como
parte de las funciones propias del puesto.

Ademas de un incumplimiento con el contrato vigente, el no revisar cada uno de los
nueve puntos de control que fueron incluidos como parte del mantenimiento de los
aires de precision, puede traer como consecuencia fallos en el servicio de estos
equipos, tal como sucedi6 afios atras con los aires acondicionados anteriores, donde
se vio afectada la continuidad operativa del Banco debido a que dichos aires no
funcionaron correctamente. Asi mismo, se podria estar incurriendo en una pérdida
econdmica al no recibir todas las actividades previstas en el contrato.

2.2  Servicios prestados por Terceros (PA-GAQ-RC-PR01-IN03)

Como parte de los procedimientos vigentes del Departamento de Tl, se encuentra el
procedimiento PA-GAQ-RC-PRO01-INO3, el cual tiene como finalidad verificar que el
servicio externo prestado por los proveedores, ya sea para proyectos de Tl en
ejecucion o Contratos de Servicios, Soporte 0 Mantenimiento previamente suscritos
con el BANHVI; se ajusten a los acuerdos de niveles de servicio (SLAS) establecidos
por ambas partes en los respectivos contratos. Como parte de los controles definidos
en este procedimiento, se indica en el primer punto lo siguiente:
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Actividad Responsable Descripcion de la actividad

El Ingeniero de Soporte o Sistemas revisa que el servicio externo a
realizar se ajuste con los SLA establecidos.

Consulta el documento Contratos Vigentes DTl ubicado en
“G:\Inf_inst_Unidad\Dpto. Tecnologia de
Informacion\Controles\Servicios de Terceros”, con el objetivo de
conocer, aclarar o recordar las principales cldusulas que rigen la
prestacion del servicio pactadas entre las partes (BANHVI y Proveedor).

1. Revisar Ingeniero de Soporte o
servicio. Sistemas

Al evaluar si en la carpeta indicada se encontraban todos los acuerdos de niveles de
servicio (SLAs) relacionados con los mantenimientos preventivos y correctivos de los
aires acondicionados de precision de la sala de servidores y sala de UPS, se
encontré que el tnico control disponible (un archivo de Microsoft Excel denominado
IN-DTI-DS2-010 Servicios de Terceros Vigentes), no es utilizado desde el 3 de
Febrero del 2017 y al revisar el archivo indicado, se determind que no existe ninguna
documentacion sobre los contratos vigentes de los aires de precision. En la siguiente
pantalla se muestra este detalle:

llustracion 1 Carpeta Contratos Vigentes

Datos (\WSV-19) (G:) » Inf_inst_Unidad » Dpto. Tecnologia deInformacion » Controles » Servicios de Terceros »

bar Mueva carpeta
e
Mombre Fecha de meodifica..  Tipo Tamafic
. Vigentes 25/02/2016 02:04 ...  Carpeta de archivos
El5 IN-DTI-DS2-010 Servicios de Terceros Vigentesadsx  03/02/2017 11:16 2. Haja de célcula d... 47 KB

Adicionalmente se encontraron incumplimientos del procedimiento PA-GAQ-RC-
PRO1-INO3 en los puntos 5, 8 y 9, debido a que, al no llevar un control detallado de
los SLAs para cada contrato, no podria validarse que en los servicios ofrecidos se
hayan cumplido los aspectos especificos de cada contratacion, tal como sucedié con
los mantenimientos preventivos de los aires de precision mencionados en el hallazgo
anterior.

El Ingeniero de Soporte o Sistemas recibe documentacion con las pruebas
que permitan validar la finalizacion del servicio. Valida que el servicio fue
ejecutado segun fue convenido entre las partes.

5. Recibir Ingeniero de Soporte o
documentacion. Sistermnas
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El Coordinador de Tl recibe el reporte DTI-INF-MC-018-[cddigo de servicio
externo] con la documentacion adjunta y valida que el servicio se haya
ejecutado de conformidad con los alcances contractuales establecidos
previamente. De estar todo correcto firma el reporte DTI-INF-MC-018-
[cddigo de servicio externo].
-Si hay que gestionar un pago al proveedor, inicia la gestion de pago al
proveedor

Coordinador de Tl -Si no hay que gestionar pago pero existe un incumplimiento por parte
del proveedor, comunica a la jefatura para el tramite correspondiente
ante el Area de Proveeduria.
-Si no aplica ningln pago (atencion de garantia) v no existe ningtn
incumplimiento por parte del proveedor, escanea los documentos y los
incluye en la carpeta correspondiente “G:\Inf_inst_Unidad\Dpto.
Tecnologia de Informacion\Controles\Servicios de
Terceros\Vigentes\NUMERO EXPEDIENTE CONTRATACION”.

ia Jefatura de Ti analiza documentacion del servicio externo realizado:
factura, contrato, orden de compra e informe DTI-INF-MC-018, segin
corresponda. Dependiendo del grado de cumplimienta del objetivo,
9. Analizar Jefatura de Tl recomendard (si aplica) el pago total, parcial o no pago de la factura. En
documentacion caso de que la prestacion del servicio haya incumplido una o varias
cldusulas, deberd notificarlo al Area de Proveeduria para lo que
corresponda.
Solicita a la secretaria la confeccion del memorando correspondiente.

8. Recibir
reporte.

El punto c) del articulo 2.1 sobre el ambiente de control, del Manual de Normas de
Control Interno N-2-2009-CO-DFOE de la CGR, detalla lo siguiente:

“El jerarca y los titulares subordinados, seguin sus competencias, deben
establecer un ambiente de control que se constituya en el fundamento para la
operacion y el fortalecimiento del SCI, y en consecuencia, para el logro de los
objetivos institucionales. A los efectos, debe contemplarse el conjunto de
factores organizacionales que propician una actitud positiva y de apoyo al SCI
y a una gestion institucional orientada a resultados que permita una rendicién
de cuentas efectiva, incluyendo al menos lo siguiente:

(..

c. El mantenimiento de personal comprometido y con competencia profesional
para el desarrollo de las actividades y para contribuir a la operacion y el
fortalecimiento del SCI.”

El punto 2 del proceso DSS01.02 relacionado con gestionar los servicios
externalizados de TI, del COBIT 5, detalla:

“Asegurar que los requerimientos operativos del negocio y de procesamiento
de TI, asi como las prioridades en la entrega del servicio se adhieren y son
conformes a los contratos y ANSs con terceros que alojan o0 proveen
servicios.”
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Se estima como posible causa del incumplimiento en el procedimiento PA-GAQ-RC-
PRO1-INO3, una falta de seguimiento y supervision en el cumplimiento y
aseguramiento de la normativa del Departamento de Tl que tenga relacion con los
servicios prestados por terceros.

Al no llevar un pulso claro y actualizado de todos los acuerdos de niveles de servicio
inherentes a cada contratacion con proveedores externos, especialmente en el area
de tecnologia, podria verse afectada la continuidad del Banco al afectarse alguno de
los servicios basicos que sean administrados por outsourcing. Ademas pueden
existir afectaciones econdémicas por pago de servicios a proveedores externos que
no se estan cumpliendo en su totalidad.

2.3 Control de Servicios externos DTI-INF-MC-018

Todos los meses al efectuarse los mantenimientos preventivos de los aires de
precision de la sala de servidores y de UPS, como parte de la supervision realizada
por el personal de TI, se realiza una boleta de control de servicios externos que en
el caso de los aires de precision tiene el codigo DTI-INF-MC-018. Se detalla un
ejemplo de este tipo de reportes:

llustracion 2 Formulario Control de Servicios Externos

‘ ” : . DTHNF-MC-018
BANCO HIPOTECARIO DE LA VIVIENDA

W Departamento de Tecnologia de Informacién _m_
Gontrol de servicios Externos

Solicitud de Servige 20019 Responsabie: Marcela Pavén Martinez Fecha Servicio: 31/10/2018 03:20:37 p.m.

Reguerimiento: Servicio de Contrato Aires Acondicionados Sala de SRVS y UPS Grupo Electrotécnica
Plan Téactico de T1 2018, numeral 1.3.1 Contratos de Mantenimiento anuales, Plan de Inversién Estimada
inciso c. Soporte 4 Aires Acondicionados Data Mate 3 Ton, y en seguimiento a Orden de Compra No.
00022961. Contratacién Directa 2018CD-000075-0016400001. IDC: 28

Solucion: Factura 00100001010000000566. De dicha empresa. Este costo debe cargarse a la Partida Presupuestaria
No. 1.08.08 Soporte 4 Aires Acondicionados Data Mate 3 Ton. Correspondiente el mes de octubre
Monto: $ 1712
TC: ¢ 600 (negociacion con la empresa)
Monto: ¢ 1,027.200

#Boleta Proveedor- 0010000101000  Horas Efectivas: Y Calificacion: 100

0566
------------------ —-Calificacion del Servicio - Tipo Servicio:S01 Soporte Técnico En Banhvi
VO01: Puntualidad en el servicio, Muy Bueno De acuerdo a lo solicitado —----s-eemmsmmmmmmmmmee-. - V02:
Cumplimiento requerimiento, Muy Bueno De acuerdo a lo solicitado —---s-smmmeemreeeemeee V03: Servicio en
tiempo establecido, Muy Bueno De acuerdo a lo solicitado ————-—-memmeeeev VO04: Actitud del proveedor,

Muy Bueno De acuerdo a lo solicitado ————-----mmmeemmmaee

| e o e A
Nazceia feuom (L

Firma Responsable Firma Revisor
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Al evaluar los reportes del afio 2018 y 2019, la gran mayoria carecen del detalle de
horas efectivas en la ejecucion del mantenimiento preventivo de los aires y sin
embargo se pagaron en su totalidad. También, en el detalle de la solucién no se
indica la actividad efectuada, sino informacion general sobre el pago tales como
montos, facturas, partidas presupuestarias, entre otros. Por ultimo, se carece de
mayor informacién que permita evaluar el servicio brindado.

En el punto 6 del procedimiento PA-GAQ-RC-PRO01-INO3 “Servicios prestados por
proveedores externos”, encontramos la siguiente actividad:

“El Ingeniero de Soporte o Sistemas registra en el “Sistema de Solicitudes de
Servicio”, el detalle de la solucion aplicada acorde con el servicio recibido y
genera el codigo de servicio externo. Como minimo el registro debe contener:
numero de Expediente de la Contratacion Administrativa, motivo de la visita,
fecha de visita, horas efectivas, nombre de la empresa, nombre del técnico de
la_empresa, especificar si_es por contrato o por horas profesionales y
calificacion _del servicio recibido acorde con las cladusulas gue rigen la
prestacién del servicio. Cuando el proveedor incumpla una o mas clausulas
contractuales que rigen la prestacion del servicio, debe registrar y documentar
el incumplimiento como parte de la calificacién del servicio en el item del
formulario que corresponda.” El subrayado es propio.

Adicionalmente el articulo 2.5.2 de autorizacion y aprobacién del Manual de Control
Interno N-2-2009-CO-DFOE, indica lo siguiente:

“La ejecucion de los procesos, operaciones y transacciones institucionales
debe contar con la autorizacion y la aprobacion respectivas de parte de los
funcionarios con potestad para concederlas, que sean necesarias a la luz de
los riesgos inherentes, los requerimientos normativos y las disposiciones
institucionales.”

El articulo 4.6 denominado “Administracion de servicios prestados por terceros”, de
las Normas técnicas para la gestidon y el control de las Tecnologias de Informacion
(N-2-2007-CO-DFOE), indica:

“La organizacion debe asegurar que los servicios contratados a terceros
satisfagan los requerimientos en forma eficiente. Con ese fin, debe:

a. Establecer los roles y responsabilidades de terceros que le brinden servicios
de TI.

b. Establecer y documentar los procedimientos asociados con los servicios e
instalaciones contratados a terceros.

c. Vigilar que los servicios contratados sean congruentes con las politicas
relativas a calidad, seguridad y seguimiento establecidas por la organizacion.
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d. Minimizar la dependencia de la organizacién respecto de los servicios
contratados a un tercero.

e. Asignar a un responsable con las competencias necesarias que evalle
periddicamente la calidad y cumplimiento oportuno de los servicios
contratados.”

Una de las posibles causas de que el formulario de control de servicios externos DTI-
INF-MC-018 se esté utilizando sin la suficiente informacion, es porque desde que se
implemento el control, no ha venido actualizandose con el cambio de procesos y
normativa que ha tenido el Banco en los ultimos dos afios.

Al no tener claridad si el servicio se cumplié segun lo estipulado en el respectivo
contrato, ademas de aprobar pagos que podrian no corresponder, se podria ver
afectados los insumos tecnolégicos (servidores, equipos de comunicacion, bases de
datos, sistemas de informacion, entre otros) necesarios para la operativa del Banco.

2.4  Acceso alasalade Servidores y UPS por personal de Seguridad

Como parte de la evaluacion, se determin6 que los guardas de Seguridad poseen
una tarjeta y las claves respectivas para poder acceder a la sala de Servidores y de
UPS, esto en caso de que en horas no laborales y sin presencia de personal de TI,
se activen las alarmas de incendio, robo o aires acondicionados; situacion que segun
lo corroborado ha sucedido en varias ocasiones en los Ultimos afios. Al respecto se
comprobd que el personal de Soporte Técnico de Tl no estd realizando un
seguimiento sobre los dias en que los oficiales ingresan a estos sitios ni de las
actividades que ejecutan.

Los puntos 13 y 14 del procedimiento PA-GABS-AS-PR03-INO1 relacionado con la
activacion de los sistemas de alarma de incendio, robo y circuito cerrado en las
instalaciones del BANHVI

“En caso de activacion de la alarma de los aires acondicionados ubicados en
la sala de UPS del primer piso, sala de servidores del cuarto piso y alarma de
nivel de agua del tanque de captaciéon en horas no habiles, el Oficial de
Seguridad contactara a la empresa contratada en servicio de 24 horas para la
atencion de la situacién (Es responsabilidad de Servicios Generales mantener
el numero del proveedor actualizado). Posteriormente, llamara a los numeros
de contacto del personal de soporte de Tecnologias de Informacion.

En caso de activarse la alarma externa fuera de horario laboral, procedera a
reportarlo a Soporte Critico al nUmero 800-2748426, indicando el Cédigo de
Servicio numero AA0432.
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El Oficial de Seguridad ingresa a la sala que presenta la alarma y presiona el
botdn rojo que se ubica sobre el panel AC4, para cortar el sonido de la alarma,
mientras esperan a que los técnicos de Soporte Critico se presenten a resolver
el problema reportado.”

El proceso DSS01.03 denominado “Supervisar la infraestructura de TI1”, del COBIT
5, detalla el siguiente control:

“Supervisar la infraestructura de Tl y los eventos relacionados con ella.
Almacenar la suficiente informacién cronoldgica en los registros de
operaciones para permitir la reconstruccion, revision y examen de las
secuencias de tiempo de las operaciones y las actividades relacionadas con
el soporte a esas operaciones”

La razén del porqué el personal de Soporte Técnico no le da seguimiento al ingreso
de los guardas en las zonas seguras de TI, se debe a que no esta estipulado como
parte de su normativa vigente, ademas de que no se han implementado controles
automatizados que le den seguimiento al uso de la tarjeta de acceso administrada
por los oficiales de Seguridad.

Al no llevar un control estricto sobre los accesos fisicos de los oficiales de Seguridad
a la sala de Servidores y de UPS, podrian darse ingresos injustificados y no
registrados en las respectivas bitacoras de ingresos, con implicaciones negativas en
la seguridad fisica de los equipos y por consiguiente afectaciones a nivel l6gico de la
informacion institucional.

2.5 Controles efectuados por el personal de Seguridad

Como parte del estudio se valoro la participacion del personal de seguridad que es
contratado por el Banco, especificamente lo relacionado a la atencién cuando se
presente alguna alarma o situacion anormal tanto en la Sala de UPS como en la sala
de Servidores; esto fuera de horario de oficina y cuando no se encuentren
funcionarios del Departamento de Tecnologias de Informacion que puedan atender
la emergencia. En este sentido se localizaron las siguientes anomalias:

v" El punto 5.13 denominado “Sistema de alarma sala de Servidores y UPS”, del
documento Plan de Seguridad del Banco Hipotecario de la Vivienda, extraido
de la Intranet institucional, detalla que en caso de activarse alguna de las
alarmas de los aires acondicionados ubicados en la sala de UPS y de
Servidores, en primera instancia el personal de seguridad debe llamar a la
empresa contratada para reportar el problema y seguidamente llamara al
personal de Departamento de Tl que corresponda. Al respecto en entrevista
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con el personal de Seguridad, se comprob6 que, en las pasadas anomalias
con la planta eléctrica, no se realiz6 ningun comunicado al personal del
Departamento de Tl y los guardas solo revisaron la sala de UPS, no asi la
sala de Servidores. Ademés, los Unicos dos numeros de contacto de
funcionarios de Tl con los que cuenta el personal de Seguridad son los de
Oscar Hidalgo y Edwin Vargas, mismos que no laboran para el Banco desde
ya un tiempo considerable.

v" Relacionado también con el documento del Plan de Seguridad del Banco, en
el punto 5.13 se detalla que, al activarse la alarma de la sala de servidores y
UPS, los guardas deben anotar en la bitacora al menos la hora de activacion
de la alarma, hora del reporte a la empresa externa y a funcionarios de Tl y
los nombres de las personas a quien se les dio el mensaje. Evaluando las
ltimas anotaciones de las bitdcoras referentes con este tema, se localiz6 que
no se esta incluyendo toda la informacién requerida y que cada guarda la
detalla segun su parecer.

v" Valorando los procedimientos utilizados por el personal de Seguridad que
tienen visible en el cuarto de vigilancia y que estan relacionados con las
actividades que deben ejecutar cuando falle la planta eléctrica o los tanques
de captacion de agua, se evidencié que esta documentacion esta desactualiza
y que los guardas no estan conscientes de la importancia que tienen los
tanques de agua para el funcionamiento de los aires de precision, por lo que
se nos indico que solo revisan la sala de servidores y de UPS cuando se den
fallos en la planta eléctrica, no asi si se activaran las alarmas de los tanques
de agua.

El punto 9 de las actividades de control del proceso DSS01.05 relacionado con la
gestion de las instalaciones del COBIT 5, indica lo siguiente:

‘Registrar, supervisar, gestionar y resolver incidentes en las instalaciones
siguiendo los procesos de gestion de incidentes de TI. Poner a disposicion
informes sobre incidentes en instalaciones donde la legislacion y las
regulaciones requieran su divulgacion.”

Adicionalmente encontramos en el punto 5 de las actividades de control del proceso
DSS03.01 que trata sobre identificar y clasificar los problemas, del COBIT 5:

“Definir e implementar criterios y procedimientos para informar de los
problemas identificados, incluyendo clasificacion, categorizacion vy
priorizacién de problemas.

(...
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5. Informar del estado de problemas identificados al centro de servicios de
forma que los clientes y la gestion de Tl puedan mantenerse informados”

En el punto 6) del articulo 16.1.1 sobre responsabilidades y procedimientos, del
estandar INTE/ISO/IEC 27002:2016, se muestra el siguiente enunciado:

“‘Se deberian establecer responsabilidades y procedimientos de gestion para
asegurarse de tener una respuesta rapida, efectiva y ordenada a los
incidentes de seguridad de la informacion.

(...)

6) procedimientos de respuesta incluyendo aquellos para el escalamiento, la
recuperacion controlada de un incidente y la comunicacibn a personas
internas o externas u organizaciones;”

Ademas, en el punto 16.1.2 “Reporte de eventos de seguridad de la informacién”,
también del estandar INTE/ISO/IEC 27002:2016, se detalla:

“Los eventos de seguridad de la informacién deberian ser reportados a través
de canales de gestion adecuados tan pronto como sea posible.”

Como razoén principal de las situaciones indicadas con el personal de Seguridad, se
denota una falta de capacitacion para estos funcionarios, asi como actualizacién en
la normativa vigente desarrollada por otras unidades del Banco donde deben
intervenir los guardas.

Un efecto directo de que los funcionarios de Seguridad no tengan la certeza de cémo
actuar ni cuenten con los insumos de informacion suficientes en caso de que se
presente una emergencia en la sala de servidores o de UPS en horas no habiles, es
gue se puedan dafiar o ver afectados los principales equipos tecnolégicos del Banco,
asi como todos los sistemas de informacion que se ejecutan en estos activos.
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3. CONCLUSION

En la auditoria sobre la administracion de los aires de precision de la sala de
servidores de datos y de UPS, se llega a la conclusién de que el Departamento de
Tl ha implementado una serie de controles a nivel de mantenimientos preventivos
gue dan una seguridad aceptable sobre el funcionamiento y continuidad de estos.

No obstante, a nivel normativo se determina que existen debilidades en areas de
importancia tales como los acuerdos de niveles de servicio del contrato de
mantenimiento actual, procedimientos tanto del area de Tl como de la Direccién
Administrativa, en el formulario de control de servicios externos y en ciertas
actividades de control y aseguramiento realizadas por los oficiales de Seguridad en
la sala de servidores de datos y de UPS.

El trabajo se realiz6 aplicando las técnicas de auditoria vigentes, evaluando la

normativa referente a la administraciébn de los aires de precision, asi como los
principales controles implementados sobre este tema.
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4. RECOMENDACIONES

En relacion con los informes de la Auditoria Interna dirigidos a los titulares
subordinados, la Ley General de Control Interno No. 8292 en su articulo 36
establece:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenara la implantacion
de las recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo
elevara el informe de auditoria al jerarca, con copia a la auditoria interna,
expondra por escrito las razones por las cuales objeta las recomendaciones
del informe y propondra soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias
hébiles contados a partir de la fecha de recibo de la documentacién remitida
por el titular subordinado; ademas, debera ordenar la implantaciéon de
recomendaciones de la auditoria interna, las soluciones alternas propuestas
por el titular subordinado o las de su propia iniciativa, debidamente
fundamentadas. Dentro de los primeros diez dias de ese lapso, el auditor
interno podra apersonarse, de oficio, ante el jerarca, para pronunciarse sobre
las objeciones o soluciones alternas propuestas. Las soluciones que el jerarca
ordene implantar y que sean distintas de las propuestas por la auditoria
interna, estaran sujetas, en lo conducente, a lo dispuesto en los articulos
siguientes.

c) El acto en firme serd dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda.”

A continuacion, se presentan las recomendaciones de acuerdo con el orden en que
fueron expuestas en la seccion de resultados.
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4.1

Contrato sobre el Mantenimiento de los Aires de Precision

Al Departamento de Tl

41.1

4.1.2

4.1.3

4.2

Debe incluirse como parte de las revisiones preventivas para los aires de
precision ubicados en la sala de servidores y de UPS, cada uno de los nueve
puntos de control detallados en la seccion dos de las condiciones técnicas del
contrato vigente. Para esto ademas debe actualizarse la normativa del area
de Tecnologias de Informacién segun corresponda.

Nivel de Riesgo: Alto

Implementar para las actividades o servicios de mayor riesgo a nivel de
tecnologias de informacién, un proceso de induccién con el que se capacite
formalmente a los funcionarios del Departamento de Tl que se les asigne
nuevas labores. Como parte de esta actividad debe evaluarse la vigencia de
la normativa vigente que esté relacionada con la funcion que se ve a ejecutar.
Adicionalmente seré necesario dejar constancia de los temas tratados en la
capacitacion.

Nivel de Riego: Medio

Incluir en el Manual de Puestos del Departamento de TI, para el cédigo 565
de Especialista en Redes de Comunicacion de Datos, la funcién de controlar
el cumplimiento de las clausulas correspondientes a todos los contratos con
proveedores externos, en los que dicho puesto funja como contraparte interna.

Nivel de Riego: Alto

Servicios prestados por Terceros (PA-GAQ-RC-PR01-INO3)

Al Departamento de Tl

421

Deben efectuar las gestiones necesarias para restablecer cada uno de los
controles inmersos en el procedimiento PA-GAQ-RC-PRO01-INO3 relacionado
con los servicios prestados por terceros a nivel tecnolégico. Como parte de
este estudio, debe valorarse la posibilidad de incluir controles adicionales a
los existentes, para que se amolden a la realidad operativa y tecnolédgica de
los procesos que sean coadministrados por terceras partes.

Nivel de Riesgo: Medio
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4.2.2 Es necesario establecer algin mecanismo de control, con el cual se pueda
dar un seguimiento oportuno y expedito a la aplicabilidad de las politicas,
procedimientos e instructivos del Departamento de Tl que fueron definidos
para validar el cumplimiento de los servicios tecnoldgicos contratados a
proveedores externos.

Nivel de Riesgo: Medio

4.3 Control de Servicios Externos DTI9-INF-MC-018
Al Departamento de Tl

4.3.1 Se debe actualizar de acuerdo con la normativa vigente, la informacion
presentada en el formulario de control de servicios externos DTI-INF-MC-018
utilizado por el Departamento de TI. Los datos contenidos en este formulario
deben ser suficientes y correctos para que los supervisores y encargados de
procesos, tengan la facilidad de revisar y aprobar los pagos por mantenimiento
preventivo o correctivo que se soliciten para los proveedores externos.

Nivel de Riego: Medio

4.4  Acceso alasalade Servidores y UPS por personal de Seguridad
Al Departamento de Tl

4.4.1 Se debe implementar un control automatizado que de un seguimiento al uso
de la tarjeta de acceso con que cuenta el personal de Seguridad del Banco
para ingresar en las zonas seguras de tecnologias de informacion. Una vez
implementado el control, se debe incluir en su normativa las verificaciones
correspondientes.

Nivel de Riesgo: Alto

4.4.2 Debe actualizar la normativa del Departamento de Tl para que se incluya la
valoracion de cada acceso que realicen los oficiales de Seguridad a la sala de
servidores y de UPS en horas no laborales, indistintamente de que sea
registrada o no en la bithcora de accesos administrada por los guardas.

Nivel de Riesgos: Alto
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4.5

Controles efectuados por el personal de Seguridad

A la Direccion Administrativa

45.1

452

4.5.3

45.4

Se debe actualizar la documentacion de contacto utilizada por el personal de
Seguridad del Banco, especificamente los nombres y nimeros de contacto de
los funcionarios del Departamento de Tl que deban ser contactados cuando
se activen las alarmas de los aires de precision y de las bombas de agua.

Nivel de Riesgo: Medio

Actualizar los procedimientos que deben ser ejecutados por los guardas de
Seguridad cuando deban contactar a los proveedores externos que dan
mantenimiento a los aires acondicionados de precision. Ademas, debe
crearse un nuevo procedimiento para cuando se activen las alarmas de las
bombas de agua, ya que deben considerarse tan relevantes para la
continuidad de los equipos tecnolégicos como la planta eléctrica.

Nivel de Riesgo: Alto

Elaborar un formulario para ser utilizado por el personal de Seguridad en el
gue se incluya cada uno de los valores o informacion que debe ser registrada
cada vez que estos funcionarios deban ingresar a la sala de Servidores o de
UPS por motivos de alarmas activadas en horas no laborales. Como parte de
los datos de este formulario, ademas de lo detallado en el punto 5.13 del Plan
de Seguridad del Banco, deben incluirse al menos la firma del Coordinador
del Area de Servicios Generales y alguna de las firmas del personal del
Departamento de Tl que funja como contraparte a nivel de control de accesos
a las areas seguras de TI.

Nivel de Riesgo: Medio

Debido a la considerable rotacion de personal que tiene la empresa que da el
servicio de Seguridad Institucional, debe normarse al menos una capacitacion
anual donde se ratifiquen los principales aspectos de seguridad relacionada
con las tecnologias de informacion, esto en caso de que los oficiales de
Seguridad tengan gue ejecutar protocolos de emergencia ya sea en la sala de
servidores o de UPS. Debe dejarse constancia documental de la capacitacion
ofrecida y esta debe incluir a todo el personal vigente. Al respecto y como
parte de esta normativa, debe implementarse un proceso de induccién para el
nuevo personal de seguridad donde se deje constancia de que fueron
capacitados en materia de seguridad tecnologica.

Nivel de Riesgo: Alto
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