Banco Hipotecario de la Vivienda

Informe Final TI-OP-002-2016

AUDITORIA SOBRE EL CENTRO DE PROCESAMIENTO ALTERNO

6/10/2016



A.

1.

11
1.2
13
14

21
2.2
2.3
24
25
2.6

4.1
4.2
4.3
4.4

INDICE

RESUMEN BIECUTIVO ...ttt ettt e e e s s bbb e e e e e e e s s saabbaas 3
INTRODUCCION ...ttt et et et e et ses s ee e e e et ee et et et eteeeeeee e e e e et et eeeeseseseneeen 4
JUSTIFICACION DE LA AUDITORIA. ....utttiiieei ettt e e ettt e e e e s ettt e e e e s s s e bbb e e s e s s s s esbbb b e e e e s s s sssbbbbaaseeaas 4
(0] =] =3 1 170 TR 4
YN 07 Y N =TT 4
METODOLOGIA DE TRABAJIO .......cuteieiittiie e ittt e sitteeesesteeesstasssssstesesssbeeesaabaesesasbeeessbeessassaesessbeeessssrenes 4
RESULTADOS DE LA EVALUACION . ...ttt ettt ettt e s eee et et et e ets et eesesnenes 6
PRUEBAS DE CONTINGENCIAS EN EL CENTRO DE PROCESAMIENTO ALTERNO ....uvvviiieiiiiiiiiiieeeeesiinns 6
BITACORA DE ACCESO AL SERVIDOR DE DATOS EXTERNO ...vviiiiiiiiiiiiiieic ittt esinrree e sannneees 7
ASISTENCIA Y ACTIVACION DEL CENTRO DE PROCESAMIENTO ALTERNO ....uvvviiiiiiiiiiiieieeeesiiiniieneeeens 8
PRUEBAS DE RECUPERACION DE DATOS DEL CPA ....utiiiiii ittt sibbnne e 8
SISTEMAS DE INFORMACION RESPALDADOS EXTERNAMENTE ..vvvviiiiiiiiitiiiieeeeessiiirnieeeeesssssssssesseessnnnns 9
INFORMACION HISTORICA INSTITUCIONAL «..uttttiiteeeiiiittirieeeesssiiibrsreeseessssiasssesseessssssssssssessssssssssessessns 11
CONCLUSION ..o oottt ettt ettt ettt ettt e e et ettt et et et ettt es e s et et et e et et et eeeen 12
RECOMENDACIONES ... ..ottt sttt e e e st e e s st b e e e s eaba e e s srbaee s 13
PRUEBAS DE CONTINGENCIAS EN EL CENTRO DE PROCESAMIENTO ALTERNO ...vvvviiiiiiiiiiiinieeeeeniinns 14
BITACORA DE ACCESO AL SERVIDOR DE DATOS EXTERNO .....ccoiiiiiiiiiiiie ittt 14
ASISTENCIA Y ACTIVACION DEL CENTRO DE PROCESAMIENTO EXTERNO .....uvvvvieeiiiiiiiiieeee e, 15
PRUEBAS DE RECUPERACION DE DATOS DEL CPA ....ooiiiii ettt eianan e 15
SISTEMAS DE INFORMACION RESPALDADOS EXTERNAMENTE ...vvvviiieeeiiitiieiieeeessisisrereeeesssssssseseseeeens 15

4.5
4.6

INFORMACION HISTORICA INSTITUCIONAL .. evvvtiieeeesietiteiee e e e s s ettt e s e e s s seittaesseesssssabaaseseesssssanaseeeeeens 16



Informe Final T1-OP-002-2016
Pag- 3

A. RESUMEN EJECUTIVO

En esta auditoria se examinaron los principales procesos de administracion, uso
y control del Centro de Procesamiento Alterno (CPA) contratado por el Banco
para poder dar continuidad a los primordiales productos tecnolégicos de la
institucion en caso de verse limitado el acceso y utilizacion de la sala de
servidores principal.

Dentro de las debilidades detectadas se localizo la inexistencia de pruebas de
contingencia que debian realizarse en coordinacién con el proveedor del servicio
y que consistian en utilizar el CPA como centro principal por un tiempo
determinado y asi valorar y mejorar su funcionalidad.

Por ser un servicio externo, como parte del proceso fue necesario instalar
servidores de datos del Banco en la empresa proveedora, con la finalidad de
respaldar la informacion institucional (bases de datos, configuracién de
servidores, informacion de las unidades y del personal, etc) que pudiera ser
necesaria en un proceso contingente. Al respecto se determindé que no se han
realizado revisiones sobre las bitdcoras de acceso al gabinete donde se ubican
los equipos del Banco que almacenan toda esa informacion.

De ser necesario utlizar el Centro de Procesamiento Alterno en una
contingencia real, se encontr6 que desde el punto de vista legal no se cuenta
con ninguna clausula o acuerdo de nivel de servicio (SLA) que obligue al
proveedor a brindar una asistencia al personal técnico del Banco en cada etapa
de la eventualidad. Al respecto, tampoco existe un proceso formal que detalle los
pasos a seguir por el Departamento de Tl cuando se inicie el protocolo de
activacion del CPA.

Otro aspecto localizado, fue la carencia de documentacién que respaldara la
ejecucion de pruebas de recuperacion sobre la informacion respaldada en el sitio
alterno, béasicamente debido a que la normativa actual se encuentra
descontinuada segun el uso del Centro de Procesamiento Alterno.

A nivel operativo la mayoria de los aplicativos del Banco actualmente podrian
ejecutarse en el Centro Alterno, con la excepcion del Sistema de Recursos
Humanos, el cual por algunos aspectos técnicos no se podria utilizar en una
contingencia sin antes coordinar y ejecutar ciertas instalaciones en los equipos
que se van a ejecutar.

Por ultimo, se encontré que la toda la informacién institucional que es respaldada
en los diferentes medios logicos y fisicos a nivel internos y externo, no cuenta
con una vigencia establecida en que debe ser resguardada de forma histérica.

Los detalles de cada aspecto indicado, son ampliados a lo largo del informe.
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AUDITORIA SOBRE EL CENTRO DE PROCESAMIENTO ALTERNO

1. INTRODUCCION

1.1 Justificacién de la auditoria

Este estudio forma parte del Plan Anual de Trabajo de esta Auditoria Interna
para el afio 2016 y esta fundamentado en el Articulo 31 de la Ley 7052 del
Sistema Financiero Nacional para la Vivienda, en el Articulo 22 de la Ley 8292,
Ley General de Control Interno, en los cuales se establece que la Auditoria
Interna deberé velar y fiscalizar el uso adecuado de los recursos del BANHVI.

1.2 Objetivo

Evaluar los principales controles relacionados con la administracion, control y
utilizaciéon del Centro de Procesamiento Alterno (CPA).

1.3 Alcance

El estudio abarcé la normativa, informacién y procesos operativos vigentes al 30
de Junio del 2016 relacionados con el uso y la administracién del Centro de
Procesamiento Alterno.

1.4 Metodologia de Trabajo

Se aplicé la metodologia establecida en el Manual para el ejercicio de la practica
de la Auditoria Interna, y el Procedimiento de Auditoria, emitido y aprobado en el
2012, por el Auditor Interno. Ademas, se aplicé el Manual de Normas Generales
de Auditoria para el Sector Publico emitido por la Divisibn de Fiscalizacion
Operativa y Evaluativa. Otras normas y estandares utilizados fueron:

v' Las normas ISO 27002:2005 Tecnologias de Informaciéon — Codigo de

buenas practicas para la gestion de la seguridad de la informacion

v' Las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacién N-2-2007-CO-DFOE
El reglamento SUGEF 14-09
El Manual de Normas de control interno para el Sector Publico N-2-2009-
CO-DFOE
v’ La version 4.0 del estandar COBIT

v
v
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Ademas, se aplicaron técnicas de auditoria comUnmente aceptadas como
entrevistas, revision documental de la gestion administrativa y visitas de campo
para la verificacién del control interno.

Especificamente se ejecutaron entrevistas con los funcionarios responsables de
la administracion y seguimiento del Centro Alterno de Procesamiento. Adicional
se evalud la existencia y razonabilidad de la documentacion formal, referente al
contrato, uso y control ejecutado sobre el Centro de Procesamiento Alterno.

Los resultados de las pruebas ejecutadas y demas documentos que respaldan el
trabajo realizado, se mantienen como papeles de trabajo en el expediente
electronico de la Auditoria Interna. Las deficiencias detectadas, tanto en
aspectos de control interno como operativas, de la presente revision, se detallan
en la seccion de Resultados.
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2. RESULTADOS DE LA EVALUACION

2.1 Pruebas de contingencias en el Centro de Procesamiento Alterno

Segun consta en la licitacion publica 2014LN-000001-01, el Banco contratdé un
Centro de Procesamiento Alterno (CPA) que pudiera asegurar la continuidad de
las operaciones en una eventual contingencia donde no se pueda tener acceso a
la sala de servidores de datos primaria. La empresa que gand el concurso fue
ADN Solutions Sociedad de Responsabilidad Limitada, quedando el producto
final implementado y aceptado en Mayo del afio 2015.

Al evaluar el cumplimiento del cartel de contratacion, se determiné que a la fecha
de la auditoria no existia documentacién que respaldara la ejecucion de pruebas
de contingencias en el CPA en coordinacion con el proveedor, donde se utilice
ese Centro Alterno de Procesamiento como sitio principal por un lapso
previamente definido. Se aclara que fue indicado por el personal del
Departamento de Tl que en el afio 2015 si se realizaron otro tipo de pruebas,
pero no se dejaron las evidencias respectivas.

En el punto 2.10 del cartel de licitacion publica 2014LN-000001-01, se detalla lo
siguiente:

“22.10 Pruebas de Contingencias

El oferente deberd contemplar en su oferta, el acompafiamiento al
BANHVI en el proceso de al menos dos pruebas de contingencias de
los servicios contratados por afio. Estas pruebas consisten en utilizar
el Centro de Procesamiento Alterno (CPA) como Sitio de
Procesamiento Principal durante un plazo determinado. Los
alcances del acompafamiento para las pruebas en sus fases de
preparacion, puesta en marcha, tiempo de operacion y recuperacion
del sitio principal, seran establecidos en los acuerdos de niveles de
servicio (SLA) que el BANHVI y el adjudicatario establezcan.”

Una de las posibles causas por las que no se realizaron las pruebas de
contingencias en el Centro Alterno de Procesamiento, se debe a la falta de
seguimiento por parte de la Comision de Continuidad de Negocio, la cual deberia
incluir dentro de sus actividades este tipo de pruebas, mismas que deberia
afectar a las areas mas relevantes del Banco.

Un efecto sobre el incumplimiento de actividades de control, es que se dejen de
efectuar tareas o procesos que pudieran afectar la operativa del Banco en una
posible contingencia y que no haya sido probado previamente para verificar su
funcionalidad.
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2.2 Bitacora de acceso al Servidor de Datos Externo

El Banco contrat6 al Centro de Procesamiento Alterno (CPA) un gabinete o Rack
gue se encuentra cerrado con llave, donde se ubican los equipos necesarios a
ser utilizados en una posible continencia y asi poder dar un servicio alterno de
las principales aplicaciones institucionales. Como parte de del proceso de
contratacion y por ser un lugar “remoto”, el proveedor tiene la potestad por medio
del servicio contratado de “manos remotas”, de abrir y acceder a los equipos del
Banco; esto Unicamente cuando sea requerido y solicitado por el BANHVI y para
lo cual se define en el cartel una bithcora de acceso a dicho gabinete. En la
auditoria se logré determinar que desde que se puso a operar el CPA en Mayo
del 2015, no se han realizado revisiones sobre la totalidad de accesos fisicos
efectuados al Rack.

Sobre este tema, tampoco existe un control que informe de manera automatica
al personal del Departamento de Tl, cada vez que se abran las puertas frontales
y traseras de dicho gabinete.

En el apartado 22.1.4 de la seccion 22 relacionada con las especificaciones
técnicas del contrato, se detalla en lo siguiente:

“22.1.4 En cuanto al tema de seguridad fisica, el sitio debe asegurar
todas las condiciones necesarias para el control de acceso fisico de
las instalaciones mediante el uso de bitacoras de ingreso a las
instalaciones, definidas de la siguiente manera:

(..)

22.1.4.4 Cuarto Nivel: Llave para acceso al gabinete
dedicado...” El destacado es propio.

La razén por la que no se han efectuado revisiones sobre los accesos fisicos al
gabinete ubicado en el CPA, se debe a que no existe un procedimiento enfocado
a evaluar la bitacora definida para dicho fin. Referente al control que avise de
forma remota cuando se abran las puertas del Rack, aun no se ha implementado
en vista de que las actividades realizadas en el CPA ha venido desarrollandose
paulatinamente, estando pendiente aun tal tarea.

Una posible consecuencia de no controlar los accesos al gabinete donde se
ubica el servidor de datos, es que personal ajeno a la institucion acceder de
forma irregular a los equipos del Banco y por ende a la informacién que
contengan.
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2.3 Asistenciay activacion del Centro de Procesamiento Alterno

Actualmente en caso de presentarse alguna emergencia con la sala de
servidores principal y siendo necesario activar el Centro de Procesamiento
Alterno y los insumos tecnoldgicos que ahi se encuentran, no se tiene
establecido en el contrato un proceso de asistencia técnica por parte de la
empresa ADN Solutions en caso de ser requerido.

Sobre este tema, se determind que tampoco se cuenta con un procedimiento por
parte del Departamento de Tl que detalle como proceder una vez que la
Administracion le indique la necesidad de activar del CPA.

En el objetivo DS3.4 de la seccion DS3 “Administrar el desempefio y la
capacidad” del COBIT 4.0, se detalla lo siguiente:

“DS3.4 Disponibilidad de recursos de Tl

Brindar la capacidad y desempefio requeridos tomando en cuenta
aspectos como cargas de trabajo normales, contingencias,
requerimientos de almacenamiento y ciclos de vida de los recursos
de TI. Deben tomarse medidas cuando el desempefio y la capacidad
no estan en el nivel requerido, tales como dar prioridad a las tareas,
mecanismos de tolerancia de fallas y préacticas de asignacion de
recursos. La gerencia debe garantizar _que los planes de
contingencia consideran de forma apropiada la disponibilidad,
capacidad y desempefio _de los recursos individuales de TI.” El
subrayado es nuestro.

Esta situacion se presenta debido a que no fue previsto en el contrato vigente
alguna clausula que obligara al proveedor a acompafiar al personal de soporte
técnico del Banco cuando se active el protocolo de contingencia. Con respecto a
la falta del procedimiento de activacion del CPA, se debe a que ha viene como
parte del proceso en desarrollo de administracion y control de ese nuevo
recurso.

Una de las consecuencias que pueden presentarse en caso de no tener la
asistencia del personal adecuado al presentarse una emergencia que impida
utilizar la sala de servidores primaria, es que se pueda atrasar o limitar la
habilitacion del centro alterno, siendo afectados en tiempo y calidad tanto los
funcionarios internos como los clientes externos del Banco.

2.4  Pruebas de recuperacion de datos del CPA

No se tiene definido realizar pruebas periddicas de recuperacion de datos, sobre
la informacion que se tiene respaldada en el Centro de Procesamiento Alterno
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(CPA). Se indico en la auditoria que ya se han realizado ciertas pruebas de este
tipo, pero no se localiz6 evidencia que respaldara tal actividad.

Sobre las pruebas a los datos respaldados fuera de las instalaciones, el objetivo
DS4.9 del proceso DS4 relacionado a garantizar la continuidad de los servicios
del COBIT 4.0, indica:

“DS4.9 Almacenamiento de respaldos fuera de las instalaciones
Almacenar fuera de las instalaciones todos los medios de respaldo,
documentacion y otros recursos de TI criticos, necesarios para la
recuperacion de Tl y para los planes de continuidad del negocio. El
contenido de los respaldos a almacenar debe determinarse en
conjunto entre los responsables de los procesos de negocio y el
personal de TI. La administraciéon del sitio de almacenamiento
externo a las instalaciones, debe apegarse a la politica de
clasificacion de datos y a las practicas de almacenamiento de datos
de la empresa. La gerencia de Tl debe asegurar que los acuerdos
con sitios externos sean evaluados periddicamente, al menos una
vez por afio, respecto al contenido, a la proteccién ambiental y a la
seguridad. Asegurarse de la compatibilidad del hardware y del
software para poder recuperar los datos archivados vy
periodicamente probar y renovar los datos archivados.” El subrayado
es propio.

Como causa principal de que no se estén realizando las pruebas de
recuperacion de la informacién contenida en el CPA y no se tenga evidencia de
las veces que se ha realizado la tarea (segun lo indicado), se debe a que el
procedimiento vigente P-DTI-SLA-007 “Revisar la validez de respaldos”
relacionado con este tema, no se adapta a la situacion actual de respaldos y sus
procesos de recuperacion.

Esta situacion puede ocasionar que se realicen respaldos de toda la informacién
contenida en los servidores de datos, pero que al momento de necesitarla en
una verdadera contingencia, no se pueda recuperar de forma oportuna, completa
0 exacta por algun inconveniente técnico.

2.5 Sistemas de Informacién respaldados externamente

Al revisar las aplicaciones que actualmente se encuentran respaldadas en el
Centro de Procesamiento Alterno (CPA), se determind que a nivel de bases de
datos se cuentan con toda la informacion necesaria para que la mayoria de los
sistemas del Banco puedan ejecutarse; lo cual fue lo previsto por el
Departamento de Tl en la primera fase del uso del CPA. Sin embargo, se
encontré que para el Sistema de Recursos Humanos a pesar de que si se
respalda su base de datos, actualmente para que la aplicacion funcione seria
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necesario desarrollar otras actividades técnicas por parte del Departamento de
Tl, para las que primeramente la Administracion Activa debe indicar de qué
forma quiere desarrollarlo.

Sobre la continuidad de los servicios de TI, en el punto 1.4.7 de las Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informacién N-2-
2007-CO-DFOE, se indica lo siguiente:

“1.4.7 Continuidad de los servicios de TI

La organizacion debe mantener una continuidad razonable de sus
procesos Yy su interrupcion no debe afectar significativamente a sus
usuarios.

Como parte de ese esfuerzo debe documentar y poner en préactica,
en forma efectiva y oportuna, las acciones preventivas y correctivas
necesarias con base en los planes de mediano y largo plazo de la
organizacion, la evaluacién e impacto de los riesgos y la clasificacion
de sus recursos de Tl segun su criticidad.”

El articulo 5.1 del Manual de Normas de control interno para el Sector
Publico N-2-2009-CO-DFOE, detalla:

‘5.1 Sistemas de informacién

El jerarca y los titulares subordinados, segun sus competencias,
deben disponer los elementos y condiciones necesarias para que de
manera organizada, uniforme, consistente y oportuna se ejecuten las
actividades de obtener, procesar, generar y comunicar, en forma
eficaz, eficiente y econdmica, y con apego al bloque de legalidad, la
informacion de la gestién institucional y otra de interés para la
consecucién de los objetivos institucionales. El conjunto de esos
elementos y condiciones con las caracteristicas y fines indicados, se
denomina sistema de informacion, los cuales pueden instaurarse en
forma manual, automatizada, o ambas.”

La razon por la que se limita la ejecucion del Sistema de Recursos Humanos
desde el CPA en caso de utilizarse como centro principal en una contingencia,
se debe a que ese sistema requiere en el equipo (fisico o virtual) que se vaya a
conectar, la instalacion de un cliente (ambiente necesario para su ejecucion) de
Oracle para que ingrese a la base de datos y otro cliente del aplicativo (Power
Builder); esto a diferencia del resto de sistemas que fueron desarrollados con
Developer de Oracle, en los que solamente se configura el cliente de Oracle en
el servidor correspondiente.

Esta situacién limitaria o atrasaria la continuidad de los servicios relacionada con
todo el proceso de recursos humanos del Banco (planillas, horas extras,
vacaciones, médico de empresa, acciones de personal, entre otros), en caso de
ser requerido en una contingencia el Centro de Procesamiento Externo.
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2.6 Informacion histérica institucional

No se ha definido un tiempo especifico en que la informacion histérica
institucional debe ser resguardada en los respaldos de informacién. Actualmente
el Departamento de Tecnologias de Informacion esta desarrollando sus
procesos para mantener al menos los ultimos 5 afios de los datos institucionales,
esto a pesar de que no se les ha dado ninguna directriz al respecto por parte de
la Gerencia General.

En el articulo 12 del Reglamento sobre Gestion del Riesgo Operativo, SUGEF
18-16, relativo a la continuidad del Negocio detalla:

“Articulo 12. Continuidad del Negocio

Como parte de una adecuada gestidon del riesgo operativo, la entidad
debe implementar y mantener un sistema que le permita la
continuidad del negocio, con el propdsito de brindar respuestas
efectivas, para que la operatividad de la entidad continle de una
manera razonable, ante la ocurrencia de eventos que pueden crear
una interrupcion o inestabilidad en sus operaciones.

El sistema para la continuidad del negocio debe ser congruente con
el perfil de riesgo, el tamafo, la complejidad y el volumen de las
operaciones de la entidad...”

Como principal motivo por el que no se ha definido el lapso histérico de respaldo
de la informacion del Banco, se debe a la carencia de una directriz gerencial que
regule las pautas a seguir sobre dicho asunto.

La situacion podria tener dos consecuencias, que no se resguarde para trabajos
operativos o legales la informacién histérica el tiempo suficiente o que se
inviertan recursos tecnologicos y econdmicos mas de lo necesario.
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3. CONCLUSION

En la evaluacion del Centro de Procesamiento Alterno se valoraron los procesos
de administracion, uso y pruebas de la informacidén contenida en ese lugar, asi
como los principales aspectos de control detallados en el contrato vigente con la
empresa proveedora ADN Solutions SLR.

La ejecucion del trabajo fue realizado aplicando las técnicas de auditoria
correspondiente, evaluando la normativa vigente aplicable al proceso de la
continuidad del negocio y los controles asociados identificados y definidos hasta
el momento de la revision. También fueron aplicados cuestionarios y entrevistas
al personal clave involucrado directamente en su ejecucion.

Se determiné que la posibilidad de procesar en un lugar remoto los principales
servicios tecnolédgicos del Banco en una posible contingencia, es una actividad
relativamente nueva en la institucion y por ende sus etapas se encuentran en
mejora continua; de ahi que las debilidades indicadas en el informe se
consideren propias de un proceso de maduracion.

En la seccion siguiente se explica con mucho mas detalla las recomendaciones
que segun la Auditoria Interna deben implementarse para mejorar el proceso de
continuidad del negocio, en una posible contingencia que afecte los recursos
tecnoldgicos.
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4.

RECOMENDACIONES

En relacion con los informes de la Auditoria Interna dirigidos a los titulares
subordinados, la Ley General de Control Interno No. 8292 en su articulo 36
establece:

“Articulo 36.—Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procedera de la siguiente manera:

a)

b)

c)

El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenara la
implantacion de las recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevara el informe de auditoria al jerarca, con
copia a la auditoria interna, expondra por escrito las razones por las
cuales objeta las recomendaciones del informe y propondra soluciones
alternas para los hallazgos detectados.

Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte
dias habiles contados a partir de la fecha de recibo de la documentacion
remitida por el titular subordinado; ademéas, debera ordenar Ila
implantacion de recomendaciones de la auditoria interna, las soluciones
alternas propuestas por el titular subordinado o las de su propia iniciativa,
debidamente fundamentadas. Dentro de los primeros diez dias de ese
lapso, el auditor interno podra apersonarse, de oficio, ante el jerarca, para
pronunciarse sobre las objeciones o0 soluciones alternas propuestas. Las
soluciones que el jerarca ordene implantar y que sean distintas de las
propuestas por la auditoria interna, estaran sujetas, en lo conducente, a lo
dispuesto en los articulos siguientes.

El acto en firme sera dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el trdmite que proceda.”

A continuacion se presentan las recomendaciones de acuerdo al orden en que
fueron expuestas en la seccién de resultados.
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4.1 Pruebas de contingencias en el Centro de Procesamiento Alterno

A la Gerencia General

4.1.1 Definir la responsabilidad a la Comision de Continuidad de Negocio sobre
el seguimiento necesario sobre el desarrollo de las pruebas de
continuidad relacionadas con el Centro de Procesamiento Alterno, las
cuales involucrarian ademéas de al Departamento de TI, a diferentes
unidades operativas del Banco.

Nivel de Riesgo: Alto

Al Departamento de Tl

4.1.2 Establecer de forma general los diferentes tipos de pruebas técnicas que
se puedan realizar en el Centro de Procesamiento Alterno tanto de forma
independiente (solo el personal de TI), como en coordinacion con el
personal de la empresa proveedora; las cuales deben contar con la
programacion respectiva. Al respecto deben establecerse el tipo y forma
de la documentacién que respaldara dichas actividades.

Nivel de Riesgo: Medio

4.2 Bitacora de acceso al Servidor de Datos Externo

Al Departamento de Tl

4.2.1 Elaborar un procedimiento que abarque las evaluaciones periédicas de la
bitacora de acceso al gabinete alquilado en el Centro de Procesamiento
Alterno, el cual abarque tanto en los accesos realizados por el personal
del Banco, como los ejecutados por el personal del proveedor del servicio
cada vez que sea solicitado por el BANHVI en la funcién de “manos
remotas”.

Nivel de Riesgo: Medio

4.2.2 Evaluar el costo/beneficio de implementar un control fisico que de forma
automatica informe al personal de Tl cada vez que se abran las puertas
delanteras y traseras del Rack, tanto en horario de oficina como en horas
no laborales. Debe evaluarse la posibilidad de crear un registro de las
veces que se active dicho control y validar los datos peridodicamente
contra la bithcora de accesos del gabinete definida para este fin.

Nivel de Riesgo: Alto
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4.3 Asistenciay activacion del Centro de Procesamiento Externo

A la Gerencia General

4.3.1 Evaluar la posibilidad de formalizar ya sea a nivel del contrato vigente con
la empresa ADN Solutions o con un nuevo documento, la obligatoriedad
de asistir técnicamente al personal del Departamento de Tl en caso de
activarse el protocolo de contingencia para el uso del Centro de
Procesamiento Alterno; esto en cada una de las etapas (inicio, durante y
después) que conlleve el proceso. Para este trabajo ademéas de contar
con la asesoria del Departamento de la Asesoria Legal, se debe coordinar
con el Departamento de Tl las partes técnicas que le correspondan.

Nivel de Riesgo: Alto

4.3.2 Gestionar la elaboracion de un procedimiento que detalle las fases
necesarias poner a operar el Centro de Procesamiento Alterno cuando
sea solicitado por la Administracion Activa. Tales etapas deben incluir la
preparacion, puesta en ejecucion, lapso de operacidon y la vuelta a la
normalidad una vez corregido el problema con el sitio principal.

Nivel de Riesgo: Medio

4.4  Pruebas de recuperacion de datos del CPA

Al Departamento de Tl

Actualizar el procedimiento de recuperacion de informacion enfocado a los datos
gue ahora se estan resguardando en el Centro de Procesamiento Alterno; asi
como elaborar los demas procedimientos que sean necesarios para su correcta
administracion y control. La actividad de validar los datos respaldados debe
abarcar tanto la informacién contenida I6gicamente en el servidor de datos
definido para dicho fin, asi como la contenida en las cintas de respaldo que
prontamente van a estar instaladas en ese centro alterno.

Nivel de Riesgo: Medio

4.5 Sistemas de Informacién respaldados externamente

A la Gerencia General

Definir las diferentes estrategias que se podrian utilizar para acceder al Sistema
de Recursos Humanos del Banco y que han venido siendo valoradas en el Plan
de Continuidad Institucional que se encuentra en proceso de desarrollo. Una vez
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identificadas, se debe coordinar con el Departamento de TI la instalacion y
configuracion en los equipos que correspondan de los insumos necesarios, para
que de ser necesario, pueda operarse dicho sistema en una eventual
contingencia.

Nivel de Riesgo: Alto

4.6 Informacion histérica institucional

A la Gerencia General

Establecer de acuerdo a la normativa vigente y a la realidad operativa y
tecnoldgica del Banco, una politica institucional que determine el tiempo maximo
que deba mantenerse la informacion histérica de las diferentes bases de datos
con las que cuenta la institucién. Este insumo debe ser el utilizado por el
Departamento de Tl para administrar y controlar sus procesos de respaldo de
informacion.

Nivel de Riesgo: Medio

MBA. Gustavo Flores Oviedo
Auditor Interno.



